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Resumen:

El presente trabajo analiza el ciberbull-
ying a través de los resultados de una encues-
ta realizada a una muestra representativa
de los y las menores espafolas usuarias de
Internet de entre 9 y 16 afos. Los datos re-
velan que el acoso a través de las tecnologias
digitales forma parte de un clima de violencia
entre los preadolescente y adolescentes, en-
tre los cuales el acoso cara a cara prevalece
claramente sobre el que tiene lugar a través
de medios tecnoldgicos. Si bien las diversas
modalidades de acoso se superponen entre si,
la mas frecuente es la que tiene lugar en en-
tornos offline. La incidencia del ciberbullying
esta fuertemente estructurada por la edad y
aumenta en funcion de esta. Se aprecia un
intercambio de roles entre los y las menores

implicados en los episodios violentos online,
dado que tres de cada cuatro acosadores han
sido también victimas de acoso. Resultan par-
ticularmente llamativos los datos del grupo
de 13-14 anos, en el que la prevalencia de la
participacion en el ciberbullying es relativa-
mente elevada y ademas los y las menores
reconocen haberse sentido muy disgustados
por su victimizacién. Los resultados avalan la
necesidad de intervenir desde el entorno es-
colar para minimizar la incidencia del acoso,
ya que es el principal &mbito en el que tiene
lugar, y ademas este es el ambito mas iguali-
tario y efectivo.

Palabras clave: acoso, adolescentes, cibera-
coso, convivencia escolar, Internet, dispositi-
vos méviles, riesgos.
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Abstract:

This work focusses on cyberbullying,
analysing the results of a survey administe-
red to a representative sample of Spanish In-
ternet users aged between 9 and 16. The data
show that harassment on digital devices is
part of the climate of violence among pre-tee-
nagers and teenagers, where face-to-face bull-
ying is much higher than online bullying. Al-
though bullying occurs in different ways, and
these tend to overlap, the most frequent form
is offline bullying. The prevalence of cyberbu-
llying varies considerably by age, tending to
increase as the subjects’ age increases, whe-
reas offline bullying decreases among 15-16
year olds. The boundary between victims and

perpetrators is difficult to sketch in cyberbu-
llying as three out of four children who admit
having treated others in a hurtful or nasty
way on the internet or with mobile phones
have themselves been treated in this way by
others. The evidence regarding 13-14 year
olds is especially worrying as they are more
involved in cyberbullying and a great many of
them say they have felt very upset when vic-
timized. The results display a need to prevent
and deal with cyberbullying at school, as this
is the most effective and equitable site for in-
tervention.

Keywords: bullying, teenagers, cyberbullying,
school life, Internet, mobile devices, risks.

1. Introduccion y estado de la
cuestion

El interés y la preocupacion social e
institucional por las conductas violentas
entre escolares se ha incrementado en
los tltimos afios, y del mismo modo lo ha
hecho su presencia en los medios de co-
municacion (Sahuquillo, 2017). Tanto el
bullying cara a cara como el acoso que se
desarrolla mediante las TIC son objeto de
analisis y preocupacion a distintos niveles,
lo que ha desembocado en una diversidad
de definiciones operativas a la hora de des-
cribir ambos fenémenos.

Si bien hay que entender el ciberbull-
ying como una extensién del acoso escolar
tradicional que acontece en las redes so-
ciales virtuales e Internet, algunas de las
caracteristicas del bullying —repeticion,
desequilibrio de poder, intencionalidad y

falta de justificacion— requieren de una
redefinicion en el caso del ciberbullying u
acoso online. Se senala, por ejemplo, la re-
peticion como criterio discutido, dado que
en ocasiones una Unica agresion a través
de medios tecnologicos puede extenderse
y perpetuarse en la red, aunque solo haya
habido una tnica actuacion por parte del
agresor (Levy et al., 2012; Menesini et al.,
2012; Slonje, Smith y Frisén, 2013). Igual-
mente, factores como el anonimato bajo el
cual puede ocultarse el acosador (Hinduja
y Patchin, 2008), la dificultad de la victi-
ma para dejar de ser acosada a través de
Internet (Ovejero, Smith y Yubero, 2013),
y la facilidad con la que se amplifica la au-
diencia en el caso del ciberbullying, contri-
buyen a que la indefension de la victima y
su perjuicio sean mayores que en los casos
de acoso tradicional (Estévez, Villardon,
Calvete, Padilla y Orue, 2010).
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Aunque el acoso puede producirse en
escenarios ajenos a la escuela, en espacios
ptblicos como parques o centros deporti-
vos, y el contexto online trasciende los cen-
tros escolares, la escuela es el entorno en el
que los nifios y ninas desarrollan la mayor
parte de sus relaciones sociales, con lo que
constituye el lugar donde las conductas de
acoso, tradicional y online, son mas habi-
tuales y visibles.

Entre los elementos relacionados con el
acoso —el entorno familiar, las caracteris-
ticas cognitivas de acosadores y victimas o
factores sociales— cabe mencionar aque-
llos vinculados al entorno escolar como
el rendimiento académico, la influencia
interpares, la falta de seguridad y super-
vision en las escuelas, la falta de medidas
de atencion a la diversidad y la ausencia
de un clima positivo en el centro escolar
y el desconocimiento y escaso control de
las relaciones que el alumnado mantie-
ne en las redes sociales que, segin sefa-
lan Cook, Williams, Guerra, Kim y Sadek
(2010), constituyen factores de riesgo de
ciberbullying.

No hay consenso a la hora de cuantifi-
car la prevalencia de bullying y ciberbull-
ying entre los escolares espanoles. Los da-
tos pueden variar, y de hecho, varian segtin
cuales sean las herramientas para medir-
los, la definicion del fenémeno o la franja
de edad considerada, como senala Smith
(2016). A nivel mundial la OMS reportaba
en 2010 una prevalencia del acoso escolar
que fluctuaba en Europa, seglin paises, en-
tre el 13% y el 27%, con datos similares
para 2016 (Currie et al., 2012; Inchley, Cu-
rrie, Young, Oddrun y Torbjorn, 2016).

Respecto al ciberacoso, Zych, Orte-
ga-Ruiz y Del Rey (2015) dedujeron de la
revision de mas de 60 estudios que al me-
nos uno de cada cinco-siete menores estan
implicados. A escala europea Livingstone,
Haddon, Gorzig y Olafsson (2011) deter-
minaron que por término medio un 6%
de la poblacion de entre 9 y 16 afos con-
sidera haber sido victima de ciberacoso, y
el 3% reconocia haber acosado a través de
Internet. En el ambito espafol, Garmen-
dia, Jiménez, Casado y Mascheroni (2016)
constataron que la prevalencia de la victi-
mizacion online era del 12% y la del acoso
del 8% entre los y las menores usuarios de
Internet de entre 9 y 16 anos. Igualmente,
destacamos por la amplitud de su mues-
tra la encuesta desarrollada en 2016 por
Save the Children, que incluyo a mas de
21000 estudiantes espanoles de centros
publicos de entre 12 y 16 anos que ofrecid
como resultado que un 9.3% de los encues-
tados consideraba que habia sufrido acoso
tradicional en los dos tltimos meses, y un
6.9 % se consideraba victima de ciberacoso,
siendo el insulto la forma de violencia mas
recurrente (Save the Children, 2016).

Las vias utilizadas para perpetrar una
agresion online son diversas: acoso tele-
fonico, grabaciones de vejaciones fisicas
difundidas a través de mensajeria instan-
tanea o plataformas para compartir, co-
rreos electronicos, difusién de rumores y
amenazas en redes sociales, exclusion, etc.
En este sentido, a medida que los hébitos
online de la poblacion escolar y su acceso a
diferentes elementos tecnoldgicos han ido
aumentando y diversificindose, también
lo han hecho las modalidades de ciberbull-
ying. Cabe destacar que en la actualidad, el
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uso de Internet esta extendido a practica-
mente toda la poblacién escolar: en Espa-
fa, por término medio, el 95% de los ninos
y ninas de 10 a 15 anos usa Internet. El uso
de los teléfonos moviles, por su parte, esta
fuertemente estructurado en funcion de la
edad: un 25% de los nifos y nifas dispo-
nen de movil a los 10 afos; practicamente
la mitad lo hacen a los 11, y a partir de los
14 anos mas del 90% tiene un dispositivo
para su propio uso (Instituto Nacional de
Estadistica, 2017). En Europa, el 97% de
la poblacion de 15 a 24 afios tiene acceso
practicamente diario a Internet, y el 85%
lo hace desde su smartphone (European
Commission, 2015).

La escuela es el ambito clave de actua-
cion sobre el acoso entre menores y se recla-
ma la necesidad de su intervencion ante este
fenémeno. Sin embargo, la intervencion es-
colar sobre el acoso afronta hoy en dia retos
complejos. Se dan situaciones, por ejemplo,
como que mas de un centro escolar esté
implicado en un mismo caso de ciberacoso
0 que por considerar que este ha ocurrido
fuera de la escuela se diluyen las responsa-
bilidades sin que nadie acttie. Sin embargo,
el acoso causa dano a toda una comunidad,
luego es necesario que todas las partes, tan-
to la escuela, como la familia o la sociedad,
se impliquen (Cohen-Almagor, 2018). El tra-
bajo de prevencion contra distintas formas
de violencia entre todo el alumnado resulta
fundamental de cara a evitar cualquier for-
ma de acoso (Save the Children, 2016).

Desde la psicologia se propone que el
papel de los centros escolares constituya un
esfuerzo cooperativo entre diferentes par-
tes como la escuela y la familia ademas de

la sociedad o la comunidad. La intervencion
se ha orientar tanto hacia el agresor como
hacia la victima y sobre ambos en conjunto.
Se recomiendan distintos tipos de inter-
vencion, tanto de prevencion del conflicto
como de mejora de la convivencia escolar:
intervencion primaria, para detectar situa-
ciones iniciales de maltrato, e intervencién
secundaria ante situaciones consolidadas,
aportando apoyo terapéutico o proteccion a
las victimas y controlando a agresores (Ga-
raigordobil, 2011). Sin embargo, la mejor
forma de intervencion que se propone es el
fomento de la convivencia en las escuelas,
estimulando competencias sociales y emo-
cionales, la cooperacion y la resolucién de
conflictos (Garaigordobil, 2015).

Del Rey, Estévez, y Ojeda (2018) ha-
cen referencia a diferentes programas
escolares centrados en la prevencion o
intervencién ante el ciberbullying. Estos
programas estan orientados a sensibilizar
ala sociedad y a hacer reflexionar al alum-
nado, reforzando una actitud critica ante
el fenémeno y concienciandoles sobre la
seguridad y la proteccion que han de te-
ner en Internet, potenciando el buen uso
de las redes sociales e Internet (Del Rey
et al., 2018).

Las evidencias muestran que en grados
variables el cyberbullying complementa el
acoso escolar (Hinduja y Patchin, 2009;
Smith, Kwak y Toda, 2016). El propdsito
de este trabajo consiste en analizar la re-
lacién existente entre bullying y ciberbu-
llying en el contexto espafiol, partiendo de
la base de que existe una superposicion en-
tre ambos fenémenos, asi como describir
la frecuencia en la que se producen en di-
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ferentes franjas de edad y con distintos ni-
veles de dano para sus victimas, y explorar
la asociacion entre los roles de victima y
acosador en los procesos de acoso, toman-
do como contexto el entorno escolar.

1.1. Material y métodos

Este articulo analiza los datos obteni-
dos a través de una encuesta financiada
por el proyecto del MINECO CSO 2013-
47304-R que se realizo entre abril y junio
de 2015. Respecto a la poblacién y muestra,
segtin los datos del INE, se estimaba que la
poblacién de referencia —menores de entre
9y 16 anos— era de 3 758 400. Asimismo,
esta institucion, en la nota de prensa sobre
el equipamiento y uso de las TIC en los ho-
gares, estimaba que entre los menores de
10 a 15 afos el uso de Internet es univer-
sal. Por lo que con un margen de error del
4.45% y un nivel de confianza del 95.5% se
optd por utilizar una muestra de 500 me-
nores. En el trabajo de campo se encuestd
a menores de entre 9 y 16, afios todos ellos
usuarios y usuarias de Internet y a su pa-
dre o madre. En cada vivienda familiar se
entrevisto a aquel de los progenitores que
estuviera mas implicado en la actividad on-
line del 0 la menor. Con el fin de maximizar
la calidad de las respuestas, los cuestiona-
rios se completaron en los domicilios de las
familias y se utilizaron tamhién cuestiona-
rios auto-administrados para las preguntas
mas sensibles planteadas a los menores.

La muestra se estratifico por region
y nivel de urbanizacién y los puntos de
muestreo fueron seleccionados a través
de las secciones censales. Posteriormen-
te, las direcciones de las viviendas fueron
seleccionadas aleatoriamente a través del

procedimiento de rutas aleatorias. La en-
cuesta analizo el acceso y uso de Internet,
las actividades online desarrolladas por los
menores, la incidencia de los riesgos y la
percepcion subjetiva del dafio ocasionado
por los mismos, asi como las practicas co-
municativas, las habilidades digitales, as-
pectos relacionados con el uso excesivo y la
mediacién parental.

En este articulo vamos a analizar los
resultados relacionados con el acoso entre
iguales atendiendo al medio a través del
cual ha tenido lugar —online y/u offline—
y a los roles de los menores implicados en
los incidentes violentos. El analisis esta-
distico sera fundamentalmente descriptivo
ya que el relativamente reducido nimero
de menores victimizados y/o acosadores
no permite hacer analisis estadisticos mas
elaborados. Los analisis de frecuencias se
van a estructurar en funcién de la edad
de los menores puesto que esta influye
directamente sobre el desarrollo de habili-
dades digitales, la maduracion de la perso-
nalidad, asi como la posesion de teléfonos
moéviles. Se va a analizar la prevalencia del
acoso segln las diversas modalidades, la
frecuencia de los dos roles implicados para
el bullying y el ciberbullying, la asociacion
entre ambos roles y la relacion entre dafio
y edad segtin el tipo de acoso.

2. Anélisis y resultados
2.1. Contexto y modalidades de cibera-
oS0

En la Tabla 1 se muestra como la inci-
dencia del bullying cara a cara es muy su-
perior a la del ciberbullying en cualquiera
de sus diversas modalidades:

pad ap ejouedsa e}sinal

21€-66¢ ‘610z 01sode-okew ‘c/z ,u ‘// oue

eiSo8e

¢

<P

299



77, n° 273, mayo-agosto 2019, 295-312

3
oo
o
o0
]

o
()
Q.
2]

o

S
o
=
[3°]
o
%]
()
o]
-

2
>
(5]
£

o
i
©

Maialen GARMENDIA LARRANAGA, Estefania JIMENEZ IGLESIAS y Nekane LARRANAGA AIZPURU

TABLA 1. Porcentajes de los modos en los que los y las menores han sufrido bullying
en los ultimos 12 meses segln su edad (entre paréntesis, frecuencias absolutas).

Edad

% 9-10 11-12 13-14 ‘ 15-16 Total
En persona, cara a cara 27(36) | 27 (34) | 27(34) | 20(23) | 25(127)
Llamadas de teléfono movil 1(1) 2(2) 3(3) 1(6)
A través de mensajes en mi teléfono
(SMS o MMS) 1(1) 2(3) 3(3) 1(7)
En una red social (Tuenti, Facebook) 1(1) 4 (5) 6 (7) 8(9) 4 (22)
En una plataforma (Youtube, Insta-
gram, Flickr) 2 (3) 3 (4) 6 (7) 2(2) 3 (16)
Por mensajeria instantanea (MSN,
WhatsApp, Skype) 2 (2) 4 (5) 7(9) 9 (10) 5 (26)
En un chat 34) 6 (7) 4 (5) 2(2) 4 (18)
Alguna forma de bullying a través de
Internet o dispositivos méviles 8 (10) 13(16) | 1407 | 1507 | 12(60)
TOTAL victimas 33(43) | 32(40) | 33(40) | 28(31) | 32 (154)
No victimas 67(91) | 68(87) | 67(91) | 72(84) | 68 (346)

Q33: Si alguien te ha tratado asi, écémo ocurri6? (Por favor, marca tantas casillas como sean

necesarias).

Base: Todos los y las menores que usan Internet (N=500).

Fuente: Elaboracion propia.

El 12% de los menores afirma haber
sido victima de ciberacoso, si bien el por-
centaje de victimas de bullying cara a cara
(25%) es mas del doble del correspondien-
te a las victimas por teléfono o en Internet.
Los datos correspondientes a la prevalen-
cia de cada modo muestran que los diver-
sos modos se superponen entre si. Asi, la
suma del peso relativo de las victimas de
las diversas modalidades online es supe-
rior al porcentaje total de victimas online
(12%). Del mismo modo que el porcentaje
de victimas cara a cara (25%) mas el onli-
ne (12%) es superior al porcentaje total de
victimas (32%) de acoso. Esto demuestra
que las modalidades de acoso se superpo-
nen unas a otras. Por poner un ejemplo,
un mismo nino puede ser acosado cara a
cara y por mensajeria instantanea y/o a
través de un chat simultdneamente. En

cualquier caso, los datos evidencian que el
ciberbullying no es el modelo dominante
de agresion entre los pares, mas hien los
datos parecen indicar lo contrario: predo-
mina el acoso cara a cara al que se anaden
otras modalidades.

Las vias mas habituales a través de las
cuales se concreta el ciberbullying son la
mensajeria instantanea (WhatsApp, 5%),
las redes sociales (4%) y los chats (4%),
estos Gltimos son utilizados principalmen-
te por los preadolescentes. En cambio,
entre los mayores de 13-14 anos el acoso
online tiene lugar preferentemente a tra-
vés de mensajeria instantanea (7-9%) o
en las redes sociales (6-8 %), mientras en
el tramo de 13-14 anos llama la atencion
la victimizacién en las plataformas para
compartir (6%).
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2.2, Victimas y acosadores en funcién
de la edad y la modalidad de acoso

Generalmente, cuando se utiliza el
término bullying se hace referencia a la
victimizacion de la que son objeto los y
las menores. Sin embargo, en este trabajo
analizaremos ambas conductas violentas
diferenciando los dos roles principales de
las personas implicadas: el de la victima y
el del acosador en funcion de las dos prin-
cipales modalidades del acoso.

Llama la atencién la diferencia entre
los diversos grupos de edad: por debajo de
los 15 anos prevalece claramente el acoso
offline (en torno al 27% en la franja de 9 a
14) frente al 20% en la franja 15-16 afos.
En cambio, la incidencia de la victimiza-
cién a través del ciberbullying tiende a au-
mentar con la edad, sobre todo a partir de
los 11 afos, hasta alcanzar el 15% en el
grupo de 15-16 anos. En este grupo de edad
la diferencia entre las dos modalidades de

acoso es del 5%, mientras en los grupos de
menor edad es mucho mayor: entre los 11
y 14 anos la frecuencia relativa de la victi-
mizacion offline duplica la correspondien-
te a la victimizacion online y entre los mas
pequenos es tres veces mayor.

En general, la prevalencia del acoso —
tanto offline como online— es ligeramente
inferior a la de la victimizacion; sin embar-
go, la distancia entre las frecuencias de los
dos roles es mas reducida en el caso del ci-
berbullying. Tanto es asi que entre los y las
menores de 13-14 anos ambas frecuencias
son exactamente iguales: en este tramo de
edad hay tantas victimas como acosadores
implicados en incidentes de ciberbullying.
Las evidencias muestran que la tecnologia
facilita —asi se constatd también a través
de las entrevistas y grupos de discusion rea-
lizados en investigaciones precedentes— el
insulto, la venganza, asi como el cambio de
roles entre los actores implicados.

GrAFICo 1. Victimizacion segln la edad: bullying vs. ciberbullying.
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Q33: Si alguien te ha tratado asi, écomo ocurri6? (Por favor, marca tantas casillas como sean

necesarias).

Base: Todos los y las menores que usan Internet (N=500).

Fuente: Elaboracién propia.
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los 15-16 anos se reduce hasta el 16%y el 8%
respectivamente. Ambos tipos de acoso —on-
line y offline— alcanzan su maxima prevalen-
cia en el colectivo de menores de 13-14 anos.

En general, el porcentaje de acosadores
tiende a aumentar con la edad hasta los 13-14
anos donde alcanza el 23% en la modalidad off
line y el 14% online, mientras en la franja de

GrAFICO 2. Acoso segun la edad: bullying vs. ciberbullying.
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Q34: En los tltimos 12 meses, é¢alguna vez te has portado asi con alguna otra persona? Si es
asi, 6c6mo lo hiciste?

(Por favor, marca tantas casillas como sean necesarias). Base: Todos los y las menores que
usan Internet (N=500).

Fuente: elaboracién propia.
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2.3. Relacién entre agresor y victima en
el entorno online

La Tabla 2 muestra que hay asociacion
significativa (Chi cuadrado=138.5, signifi-
cacion 0.000) entre los roles de acosador y
victima en el entorno online. En los por-
centajes totales el relativamente reducido
peso de los y las menores implicados en
incidentes de ciberbullying tiende a difu-
minar las tendencias. No obstante, la par-
ticipacion en episodios de ciberbullying
incide enormemente en la probabilidad de
ser victima de acoso. Si por término me-
dio el 12% de los menores ha sido victi-
mizado, este dato varia sustancialmente
dependiendo de que las personas hayan
participado como acosadores en incidentes
de ciberbullying. Asi, entre quienes no han
acosado a otros menores online es relativa-

mente reducido el porcentaje de los meno-
res que reconocen haber sido victimas de
acoso (7%), mientras entre los y las meno-
res acosadores tres de cada cuatro han sido
a su vez victimas de acoso online.

TaBLA 2. Asociacion entre los roles de
acosador y victima en el ciberbullying.

% Vlciflmas % Acosadorgs Total
online No Si

No victima | 86 (428) | 2 (12) | 88 (440)

Victima 6 (32) 6 (28) 12 (60)

Total 92 (460) | 8(40) |100 (500)

Q34: En los tltimos 12 meses, éalguna vez te
has portado asi con alguna otra persona? Si
es asi, écomo lo hiciste? Online.

Q33: Si alguien te ha tratado asi, éc6mo
ocurri6? Online.

Base: Todos los y las menores que usan
Internet (N=500).

Fuente: Elaboracién propia.
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2.4, Asociacion entre dafio y edad se-
gun tipo de acoso

Otro aspecto a tener en cuenta al anali-
zar el bullying y el ciberbullying es el dafo
que causan a sus victimas. Investigaciones
anteriores avalan que el bullying —onli-
ne y offline— es en general la experiencia
de riesgo mas danina (Livingstone et al.,
2011; Mascheroni y Cuman, 2014), respec-
to a otros riesgos potenciales como el acce-
so a contenidos inadecuados o el contacto
con extranos.

Entre los y las menores victimas de
acoso cara a cara por término medio el
40% afirmé haberse sentido muy dis-
gustado, el porcentaje correspondien-
te a quienes manifestaron sentirse un
poco disgustados es ligeramente inferior
(38.6%) y el 21% afirm6 no haberse dis-
gustado. Los resultados muestran que la
experiencia de dano esta fuertemente es-
tructurada por la edad. Asi, la proporcion
de quienes se sintieron muy disgustados
aumenta hasta alcanzar el 47% a los 11-
12 anos, a los 13-14 afos se reduce al 41%
y en el grupo de 15-16 anos desciende
notablemente situandose en el 22%. La
proporcion de quienes manifestaron ha-
berse sentido un poco disgustados es lige-
ramente inferior a la de muy disgustados
entre los 9 y los 14 afnos y a los 15-16 as-
ciende porque se reduce drasticamente el
peso relativo de quienes se sintieron muy
disgustados. Por altimo, el porcentaje de
quienes no se disgustaron se sitia en tor-
no al 14% entre los 9 y los 12 anos, au-
menta casi 10 puntos a los 13-14 afios y se
sitia en el 39% a los 15-16 anos. Los da-
tos evidencian que a partir de los 13 afos
el desarrollo de la resiliencia y las habili-

dades digitales junto con la maduracion
de la personalidad contribuyen a que los
y las menores gestionen mas eficazmente
las situaciones conflictivas y sean menos
vulnerables al dafio ocasionado por el aco-
S0 cara a cara.

Los resultados evidencian que por
término medio la proporcién de menores
que manifestaron haberse sentido muy
disgustados por un episodio de ciberbull-
ying (45%) es superior a la de quienes se
sintieron asi a causa del bullying cara a
cara (40%). En cambio, el porcentaje de
menores que afirmé haberse sentido un
poco disgustados es inferior en el caso del
ciberbullying (28% frente al 39%). Los
datos muestran que la percepcion subje-
tiva del dano causado por ciberbullying
estd mas polarizada: son relativamente
mas numerosos quienes han estado muy
disgustados, pero son también mas nume-
rosos quienes afirman no haberse sentido
afectados.

En cuanto a la edad, llama la atencién
que entre los menores de 12 afios el por-
centaje de quienes se sintieron muy dis-
gustados se sitia entre el 40% y el 44 %,
frente al 30% que dice que no le afecté el
ciberbullying. Este tltimo dato podria in-
dicar que a esa temprana edad algo menos
de uno de cada tres nifios ya esta desa-
rrollando su resiliencia. Sin embargo, los
datos del grupo de 13-14 anos son total-
mente contrapuestos. La vulnerabilidad
de este grupo a la victimizacion online es
muy notable: el 65% afirma que se sintio
muy disgustado, el 24% algo disgustado
y tan solo el 12% no se disgusto. Posible-
mente, la altisima vulnerabilidad de este
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tramo de edad al ciberbullying esté aso- notablemente el porcentaje de quienes se
ciada a la importancia que estos menores  sintieron muy disgustados (29%), al igual
atribuyen a su reputacion online, que se  que ocurre en el caso del bullying, y los
vera seriamente afectada por los inciden-  porcentajes de quienes se sintieron algo
tes de violencia online. En cambio, entre  disgustados y no se disgustaron se equipa-
los y las menores de 15-16 anos se reduce ran (35%).

GrArico 3. Nivel de dafio entre las victimas de bullying cara a cara.

47.1
444 a7 412
386 382 391 391 ) .
353 — W Si, estuve muy disgustado
. Si, estuve un poco disgustado
235 : ; :
213 217 —  OSi, pero no me disgusté
13,9 147 |
Total 9-10 afos 11-12 afios 13-14 anos 15-16 aios

Q32: En los dltimos 12 meses, éalguien te ha tratado asi? Si es asi, écémo estabas de disgustado/a?
Base: Todos los y las menores que usan Internet y han sido victimas de bullying cara a cara
(N=127).

Fuente: Elaboracion propia.

GrArico 4. Nivel de dafio entre las victimas de ciberbullying.
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Q32: En los ultimos 12 meses, éalguien te ha tratado asi? Si es asi, 4c6mo estabas de disgustado/a?
Base: Todos los y las menores que usan Internet y han sido victimas de ciberbullying (N=60).

0
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3. Discusion

Las evidencias demuestran que las si-
tuaciones de acoso online tienen lugar en
un contexto en el que existen muchos mas
casos de acoso cara a cara: el acoso online
0 ciberacoso es uno mas, que se superpone
a otros tipos de acoso ya existentes, lo cual
coincide con lo constatado por investiga-
ciones y revisiones precedentes (Ybarra,
Boyd, Korchmaros y Oppenheim, 2012,
Zych et al., 2015; Garmendia et al., 2016).
La evolucion de ambos tipos de acoso man-
tiene una tendencia creciente, asi la preva-
lencia del acoso en general —bien sea onli-
ne u offline— se ha duplicado con respecto
aladel ano 2010; el 15% de los menores de
9 a 16 anos (Garmendia, Garitaonandia,
Martinez y Casado, 2011) frente al 32% en
2015. Este notable incremento en la inci-
dencia del acoso puede estar relacionado
con una mayor facilidad para identificar
situaciones de abuso y acoso por parte de
quienes las sufren y con una mayor con-
ciencia social en torno al mismo (Garmen-
dia et al., 2018).

Respecto a la relacién entre la preva-
lencia del ciberbullying y la edad, si hien
Del Rey et al. (2018) detectan resultados
dispares, en nuestro trabajo las diferen-
cias en funcion de los grupos de edad evi-
dencian una progresion de los comporta-
mientos violentos online entre iguales: la
frecuencia del ciberbullying aumenta a
medida que lo hace la edad a diferencia
de lo que ocurre con el bullying cara a
cara (Gonzalez-Calatayud, 2018; Barboza,
2015; Cappadocia, Craig y Peppler, 2013;
Kowalski y Limber, 2007). Son mas las vic-
timas que sufren el ciberacoso conforme
van aumentando en edad, aunque estos

comportamientos de acoso sean manteni-
dos por menos alumnos. Luego, un menor
nimero de agresores acosan y victimizan a
mayor nimero de alumnos en los Gltimos
cursos de secundaria. Sin embargo, en el
acoso offline la frecuencia aumenta con la
edad, pero a partir de los 15 afos se cons-
tata un cambio de tendencia, reduciéndose
el acoso cara a cara.

La prevalencia de las conductas de aco-
so en el grupo de 13-14 anos es llamativa-
mente elevada. Esto coincide con el primer
ciclo de la ensenanza secundaria, donde la
supervision de los estudiantes en los cen-
tros escolares es relativamente menor y al
mismo tiempo también aumenta de modo
notable la posesién de teléfonos moviles
(INE, 2017) con frecuencia asociada a un
rito de paso —en este sentido, es frecuente
entre los menores recibir un smartphone
de regalo con ocasién de su paso a la Edu-
cacion Secundaria— (Mascheroni y Cu-
man, 2014). En cambio, a partir de los
15-16 anos desciende notablemente la pre-
valencia del acoso cara a cara, que puede
ser interpretada como parte del proceso de
maduracién y aprendizaje de la gestion de
las emociones y las consecuencias de los
actos.

En este sentido, es importante tener
en cuenta que el anonimato, y la facilidad
de uso y la inmediatez contribuyen a que
insultar online sea percibido como facil y
exento de consecuencias. Por consiguien-
te, las evidencias pueden entenderse como
una banalizacion de la violencia online. En
muchas ocasiones el contexto de la agre-
sién estd relacionado con parejas de jo-
venes que en una gestion inmadura de la

pad ap ejouedsa e}sinal

21€-66¢ ‘610z 01sode-okew ‘c/z ,u ‘// oue

eiSo8e

¢

| (s

305



77, n° 273, mayo-agosto 2019, 295-312

3
oo
o
o0
]

o
()
Q.
2]

o

S
o

=
[3°]
o
%]
()
o]

-

2
>
(5]
£

o
i
©

Maialen GARMENDIA LARRANAGA, Estefania JIMENEZ IGLESIAS y Nekane LARRANAGA AIZPURU

ruptura difunden mensajes o imagenes de
la expareja como chantaje o venganza para
danar su reputacién (Roca, 2015), lo cual
resulta consistente respecto a la asociacion
que plantea Gorzig (2011) entre el ciber-
bullying, la bisqueda de sensaciones y las
dificultades asociadas a la maduracién.
Como conclusion a este respecto, y vista la
evolucion del ciberbullying por franjas de
edad, se deduce que prestar especial aten-
cién al primer ciclo de educacion secunda-
ria, cuando coinciden una incorporacion
casi universal al smartphone y una falta
de habilidad para gestionar las relaciones
sociales, resulta vital para prevenir y abor-
dar situaciones de acoso online. En esta
linea, Garaigordobil defiende que «si no se
interviene de forma preventiva es espera-
ble que el ciberbullying no solo no dismi-
nuya sino que aumente entre los 12 y los
18 anos» (2015, p.1074), entendiendo que
son fundamentales unos buenos habitos y
planes de prevencién del ciberacoso para
aprender a relacionarse online.

Respecto a la relacion entre los roles
de acosador y victima online, existe una
asociacion significativa entre ambos. Los
datos no permiten esclarecer cual es la se-
cuencia en el intercambio de los dos roles,
si la victimizacion promueve las conductas
de acoso o si son las conductas de acoso las
que provocan la victimizacion posterior de
los acosadores. No obstante, son numero-
sas las evidencias de investigaciones ante-
riores que avalan esta asociacién, como la
de Gorzig (op. cit.), que demostrd que en
torno al 60% de los acosadores habia sido
también acosado, y la de Lampert y Do-
noso, que también senalaron que «ser un
ciberacosador es el mejor predictor de ser

victima de ciberbullying» y las fronteras
entre roles son mas dificiles de trazar en
el ciberbullying que en el acoso cara a cara
(2012, p. 146).

Respecto a la incidencia del dano, en-
tendiéndola como una experiencia subjeti-
va que puede ser diferente en cada expe-
riencia de acoso, los datos muestran que
la percepcion subjetiva del dafno causado
por ciberbullying esta mas polarizada que
en el caso del bullying cara a cara: son re-
lativamente mas numerosos quienes ex-
presan estar muy disgustados al respecto,
pero son también mas numerosos quienes
afirman no haberse sentido afectados por
ello. También se percibe una fuerte estruc-
turacion por edad: a medida que aumenta
la edad de las victimas se reduce la pro-
porcion de dano severo, pero este proceso
es algo diferente entre el bullying cara a
cara y el online. A partir de los 13 anos el
desarrollo de la resiliencia y la maduracion
pueden contribuir a que los y las meno-
res gestionen con mayor eficacia los con-
flictos y sean menos vulnerables al dafio
ocasionado por el acoso convencional. Y,
sin embargo, en la franja de 13-14 anos
la vulnerabilidad ante el ciberbullying es
extraordinaria: el 65% de los afectados
afirmé sentirse muy disgustado, el 24%
algo disgustado y tan solo el 12% no se dis-
gustd. Como se ha indicado, esta altisima
vulnerabilidad esta probablemente asocia-
da a la importancia de la reputacion online
en esta franja de edad, y a la percepcion
de que la agresion puede tener un alcance
universal (Ruiz, Martin, Lopez y Hernan,
2016), lo cual redunda en el interés parti-
cular de las tareas de prevencion y gestion
de conflictos entre estos menores.
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4. Conclusiones

La estrecha asociacién sefalada en
nuestro trabajo entre los roles de acosador
y victimizado indican que el clima escolar
se ve afectado por situaciones de violencia,
en las que surge y que a su vez son alimen-
tadas por los episodios de agresiones, y
en las cuales también participan aquellos
ninos y ninas que observan, sufren y/o re-
producen. Todo esto hace que la interven-
cion escolar sea necesaria para proteger a
la victima y reeducar al agresor (Save the
Children, 2016), y ademas constituye un
importante elemento unificador al margen
de la situacion de partida de cada familia
respecto, por ejemplo, a las hahbilidades di-
gitales (Garmendia et al., 2016). Actuar en
los centros escolares implica dificultades
como la ley del silencio escolar en virtud de
la cual el profesorado no puede ayudar a las
victimas porque no siempre es consciente
de lo que esta sucediendo (Del Rey et al.,
2018), o la falta de preparacion especifica
para gestionar la situacion. En este sentido,
es importante detectar situaciones de aco-
s0, e igualmente disponer de protocolos de
actuacion y planes de prevencion, tomando
como referencia aquellas claves demostra-
damente validas contra el bullying tradi-
cional (Ttofi y Farrington, 2011), pero tam-
bién otras especificas, dadas la diferencias
detectadas entre ambos tipos de agresion.

El Defensor del Pueblo recomienda que
los centros educativos tengan cada vez ma-
yor intervencién sobre el acoso, trabajando
con familias y orientadores, y dotando al
alumnado de habilidades de relacién in-
terpersonal y estrategias de comunicacion.
Esto es, resolviendo los temas de conviven-
cia dentro de la misma escuela, sin acudir

tanto a intervenciones externas, servicios
sociales, policia o jueces (Defensor del Pue-
blo, 2007). En este sentido, hay evidencias
que avalan que en los centros educativos
con proyecto de educacion para la solucion
de los conflictos, disminuye el nimero de
problemas en las relaciones entre alumnos
y alumnas (Caballero, 2010).

Pero la realidad dista enormemente de
lo que se prescribia, los recortes ocasiona-
dos por la crisis han supuesto que en mu-
chos centros escolares ya no se pueda con-
tar con la figura de apoyo a la convivencia
del PTSC (Profesorado Técnico de Servi-
cios a la Comunidad) que en teoria serfa la
persona responsable de la implantacién de
los protocolos o planes contra el acoso esco-
lar en los centros, lo cual, a la luz de las evi-
dencias aqui reproducidas, constituye un
grave error. Asi, llama la atencion que «en
las menciones que se hacen en la LOMCE
sobre formacién para profesorado y conce-
sién de medios a centros, se relaciona de
forma constante la calidad educativa con
las asignaturas curriculares, no conside-
randose esencial la prevencion de la violen-
cia como parte de esa calidad educativa a la
que se aspira» (Del Rey et al., 2018, p.86).
Simultaneamente, el respaldo normativo a
la necesidad de afrontar la violencia escolar
es todavia escaso y esta poco ajustado a las
indicaciones tanto del Defensor del Pueblo
como de los principales investigadores so-
bre la tematica en nuestro entorno, y sigue
siendo imprescindible crear legislaciones
especificas relativas a la violencia escolar
(Cerezo y Rubio, 2017). En suma, resulta
preocupante el creciente interés social por
el maltrato entre iguales frente a la ausen-
cia de implicacién politica para prevenirlo.
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En este sentido, el informe «Los de-
rechos de los nifos y nifnas en el sistema
educativo en Espana» (Larranaga, 2016)
destaca la aceptacion social de la violencia
en algunos entornos escolares donde los
agresores tienden a replicar patrones de
violencia en la relacion con sus pares sin
llegar a ser conscientes del dafo causado a
la victima. Es evidente que el entorno es-
colar es altamente permeable a la violencia
en otros entornos sociales de la sociedad
actual, que se caracteriza por el individua-
lismo, la competitividad y una vida acele-
rada donde las relaciones interpersonales
se vuelven cada vez mas conflictivas. La
recuperacion de la convivencia escolar es
un reto que debe implicar a todos los acto-
res —profesorado, alumnado y progenito-
res— para transformar la cultura del mal
trato en cultura del buen trato.

Asimismo, se ha probado que un clima
amigable y de apoyo en la escuela tiene
efectos positivos sobre los y las estudian-
tes y reduce la probabilidad de acoso tanto
online como cara a cara. La investigacion
muestra que cuando los jovenes se sienten
conectados a sus escuelas, en un clima de
confianza, imparcial, agradable y positi-
vo, menor es la implicacion reconocida
en todo tipo de acoso —fisico, verbal o en
Internet— (Cohen-Almagor, 2018; Cohen,
Twemlow, Berkowitz y Comer, 2015; Wi-
lliams y Guerra, 2007).

Las escuelas tienen pues la responsabi-
lidad de actuar ante el acoso, bien sea vir-
tual o cara a cara, exponiendo y debatien-
do sobre el problema en el centro escolar,
tratando de explicar los efectos que tiene
el bullying sobre las victimas. Pero el tra-

bajo de las escuelas se ha desarrollar junto
con los padres con el fin de que se tome
conciencia y se controle el problema. Son
necesarios programas de prevencion en la
escuela, que ofrezcan apoyo a los alumnos,
pero también es necesaria la intervencion
parental (Cohen-Almagor, 2018).

Y las escuelas no pueden ellas solas
abordar esta problematica social. Las tlti-
mas investigaciones sobre la tematica su-
gieren que hacen falta tomar medidas ante
los males sociales que genera Internet, y se
reclama una cooperacion responsable entre
padres, escuelas, gobiernos o instituciones,
organizaciones no gubernamentales (ONG)
y los responsables de las redes sociales. La
intimidacion es un problema que nos afec-
ta y nos preocupa a todos, por lo que hay
que abordarlo de forma interdisciplinar. La
responsabilidad y la rendicion de cuentas
deben ser compartidas por todas las partes:
padres, maestros, escuelas, organizaciones
no gubernamentales y empresas, y abarcar
diferentes paises o la comunidad interna-
cional (Cohen-Almagor, 2018).
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Abstract:

This work focusses on cyberbullying,
analysing the results of a survey adminis-
tered to a representative sample of Span-
ish internet users aged between 9 and 16.
The data show that harassment on digital
devices is part of the climate of violence
among pre-teenagers and teenagers, where
face-to-face bullying is much higher than
online bullying. Although bullying occurs
in different ways, and these tend to overlap,
the most frequent form is offline bullying.
The prevalence of cyberbullying varies con-
siderably by age, tending to increase as the
subjects’ age increases, whereas offline bul-
lying decreases among 15-16-year-olds. The
boundary between victims and perpetrators

Revision accepted: 2019-03-03.

is difficult to sketch in cyberbullying as
three out of four children who admit hav-
ing treated others in a hurtful or nasty way
on the Internet or with mobile phones have
themselves been treated in this way by oth-
ers. The evidence regarding 13-14-year-olds
is especially worrying as they are more in-
volved in cyberbullying and a great many of
them say they have felt very upset when vic-
timized. The results display a need to pre-
vent and deal with cyberbullying at school,
as this is the most effective and equitable
site for intervention.

Keywords: bullying, teenagers, cyber-
bullying, school life, Internet, mobile devices,
risks.
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Resumen:

El presente trabajo analiza el ciberbully-
ing através de los resultados de una encuesta
realizada a una muestra representativa de los
y las menores espanolas usuarias de Inter-
net de entre 9 y 16 anos. Los datos revelan
que el acoso a través de las tecnologias dig-
itales forma parte de un clima de violencia
entre los preadolescente y adolescentes, en-
tre los cuales el acoso cara a cara prevalece
claramente sobre el que tiene lugar a través
de medios tecnoldgicos. Si bien las diversas
modalidades de acoso se superponen entre si,
la més frecuente es la que tiene lugar en en-
tornos offline. La incidencia del ciberbullying
esta fuertemente estructurada por la edad y
aumenta en funcion de esta. Se aprecia un
intercambio de roles entre los y las menores

implicados en los episodios violentos online,
dado que tres de cada cuatro acosadores han
sido también victimas de acoso. Resultan par-
ticularmente llamativos los datos del grupo
de 13-14 anos, en el que la prevalencia de la
participacién en el ciberbullying es relativa-
mente elevada y ademas los y las menores
reconocen haberse sentido muy disgustados
por su victimizacién. Los resultados avalan la
necesidad de intervenir desde el entorno es-
colar para minimizar la incidencia del acoso,
ya que es el principal &mbito en el que tiene
lugar, y ademas este es el ambito mas iguali-
tario y efectivo.

Palabras clave: acoso, adolescentes, cib-
eracoso, convivencia escolar, Internet, disposi-
tivos moviles, riesgos.

1. Introduction and state of the
question

Social and institutional interest and
concern about violent behaviour among
school pupils has increased in recent
years, as has its presence in the media (Sa-
huquillo, 2017). Both face-to-face bullying
and the form which involves the use of ICT
are subjects of analysis and concern at dif-
ferent levels, something which has led to
a range of working definitions to describe
these two phenomena.

While cyberbullying should be un-
derstood as an extension of the tradi-
tional form of bullying on virtual social
networks and the Internet, some of the
features of bullying —repetition, imbal-

ance of power, intent, and lack of justifi-
cation— have to be redefined in the case
of cyberbullying or online bhullying. Rep-
etition, for example, has been flagged as
a problematic criterion, given that on oc-
casions a single aggression using techno-
logical means can endure and perpetuate
itself on the Internet, even though there
was only a single action by the aggressor
(Levy et al., 2012; Menesini et al., 2012;
Slonje, Smith, & Frisén, 2013). Similarly,
factors such as the anonymity in which
the bully can hide (Hinduja & Patch-
in, 2008), the difficulty for the victim of
stopping bullying on the Internet (Oveje-
ro, Smith, & Yubero, 2013), and the ease
with which the audience can increase in
the case of cyberbullying contribute to
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the victim’s defencelessness and to harm
being greater than in cases of traditional
bullying (Estévez, Villardon, Calvete, Pa-
dilla, & Orue, 2010).

Although bullying can occur in situ-
ations outside school —in public spaces
such as parks or sports centres— and the
online setting transcends schools, school is
the location where most of children’s so-
cial relationships occur, and so it is where
bullying —traditional and online— is most
common and most visible.

Among the elements relating to bul-
lying —the family setting, the cognitive
characteristics of bullies and victims, and
social factors— it is important to mention
ones that relate to the school setting, such
as academic performance, peer pressure,
lack of safety and supervision in schools,
lack of measures to respond to diversity,
the absence of a positive school climate,
and lack of knowledge and limited control
of the relationships students maintain on
social networks, which, as Cook, Williams,
Guerra, Kim, & Sadek note (2010), are
risk factors for cyberbullying.

There is no consensus when quantify-
ing the prevalence of bullying and cyber-
bullying among school pupils in Spain. The
data can, and indeed do, vary according to
which tools are used to measure them, how
the phenomenon is defined, and the age
range considered, as Smith notes (2016).
At a global level, in 2010 the WHO report-
ed a prevalence of bullying at school which
varied by country from 13% to 27% in Eu-
rope, with similar figures for 2016 (Currie
et al., 2012; Inchley et al., 2016).

Regarding cyberbullying, Zych, Or-
tega-Ruiz, and Del Rey (2015) deduced
from a review of over 60 studies that at
least one in every five to seven minors are
involved. At the European level, Living-
stone, Haddon, Gorzig, & Olafsson (2011)
found that on average 6% of the popula-
tion aged between 9 and 16 helieved they
had heen victims of cyberbullying and
3% said they had been a bully on the In-
ternet. In the case of Spain, Garmendia,
Jiménez, Casado y Mascheroni (2016) es-
tablished that among Internet users aged
between 9 and 16 the prevalence of on-
line victimisation was 12% and the prev-
alence of bullying was 8 %. Likewise, the
survey carried out in 2016 by Save the
Children is noteworthy thanks to the size
of its sample, which included over 21,000
children and adolescents aged from 12 to
16 from Spanish public schools. This gave
the result that 9.3% of those surveyed
considered that they had suffered tradi-
tional bullying in the last two months,
and 6.9% considered they had been vic-
tims of cyberbullying, with insults being
the most frequent form of aggression
(Save the Children, 2016).

Various channels are used for carry-
ing out online aggression: harassment by
telephone, recordings of physical attacks
circulated by instant messaging or on
sharing platforms, emails, spreading ru-
mours and threats on social media, exclu-
sion, etc. In this way, as the online habits
of the school population and its access to
different technological elements have in-
creased and diversified, so too have forms
of cyberbullying. It is worth noting that
Internet use has now spread to virtually
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all of the school-age population; in Spain,
on average, 95% of children and adoles-
cents aged 10 to 15 use the Internet. The
use of mobile phones, in turn, is strong-
ly shaped by age: 25% of children have a
mobile phone at the age of 10; practically
half do at 11, and from 14 years of age,
over 90 % have a device for their own use
(Spanish National Statistics Institute
(INE), 2017). In Europe, 97% of the pop-
ulation aged between 15 and 24 has virtu-
ally daily access to the Internet, with 85%
doing so from a smartphone (European
Commission, 2015).

School is the key area for action on
bullying among children and adolescents
and the need for schools to intervene in
the face of this phenomenon is upheld.
However, school intervention on bully-
ing currently faces complex challeng-
es. For example, there are situations in
which more than one school is involved
in a single case of cyberbullying or, as it
is deemed to have happened outside of
school, responsibilities are watered down
and nobody acts. Nonetheless, bullying
causes harm to whole communities, and
so it is necessary for all parties —family
and society as well as the school— to be
involved (Cohen-Almagor, 2018). Work to
prevent different forms of violence among
the student body as a whole is fundamen-
tal to prevent any form of bullying (Save
the Children, 2016).

The field of psychology has suggest-
ed that the role of schools is as a force
for cooperation between different parties
such as the school and family as well as
society and the community. Interventions

must focus on both the aggressor and the
victim and on the two of them jointly.
Different types of intervention are rec-
ommended, both for conflict prevention
and to improve coexistence in schools.
These include primary intervention, to
detect initial situations of mistreatment,
and secondary intervention in the face of
consolidated situations to provide thera-
peutic support or protection for victims,
and monitor aggressors (Garaigordo-
bil, 2011). Nonetheless, the best form of
intervention proposed is to encourage
harmonious coexistence in schools, stim-
ulating social and emotional skills, coop-
eration, and conflict solving (Garaigordo-
bil, 2015).

Del Rey, Estévez, and Ojeda (2018) re-
fer to a variety of school programmes fo-
cussed on prevention or intervention in
the case of cyberbullying. These programs
focus on raising awareness in society and
making students reflect, strengthening a
critical attitude to the phenomenon and
making them aware of security and the
protection they should have on the Inter-
net, and fostering good use of social media
and the Internet (Del Rey, Estévez, & Oje-
da, 2018).

Evidence shows that, to varying de-
grees, cyberbullying complements bully-
ing at school (Hinduja & Patchin, 2009;
Smith, Kwak, & Toda, 2016). The aim of
this work is to analyse the relationship
between bullying and cyberbullying in
Spain, starting from the basis that the
two phenomena overlap, to describe the
frequency with which they occur in differ-
ent age ranges and with different levels of
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harm for their victims, and to explore the
association between the roles of victim and
aggressor in bullying processes, taking the
school setting as the context.

1.1. Material and methods

This article analyses data obtained
through a survey funded by the Spanish
Ministry of the Economy and Companies,
reference number CSO 2013-47304-R,
which was carried out from April to June
2015. With regards to the population and
sample, according to data from the Spanish
National Statistics Institute, the reference
population —children and adolescents
aged between 9 and 16— was estimated
to be 3,758,400. Similarly, the Spanish
National Statistics Institute, in the press
release about ICT equipment and usage at
home, estimated that among children and
adolescents aged between 10 and 15, use
of the Internet is universal. Consequently,
with a margin of error of 4.45% and a con-
fidence level of 95.5 %, it was decided to use
a sample of 500 children and adolescents.
The fieldwork involved surveying children
and adolescents aged between 9 and 16,
all of whom were Internet users, and their
parents. In each family home, the parent
most involved with the online activity of
the child or adolescent was interviewed.
In order to maximise the quality of the re-
sponses, the questionnaires were complet-
ed in the homes of the families and self-ad-
ministered questionnaires were also used
for the more sensitive questions asked to
the children and adolescents.

The sample was stratified by region
and level of urbanisation and sampling
points were selected using the census

sections. After this, the addresses of the
homes were selected at random using the
random route process. The survey ana-
lysed Internet access and usage, the online
activities of the children and adolescents,
the incidence of the risks and the sub-
jective perception of the harm caused by
them, as well as communicative practices,
digital skills, aspects relating to excessive
use, and parental mediation.

In this article we analyse the results
relating to bullying between peers consid-
ering the medium through which it occurs
—online and/or offline— and the roles of
the children and adolescents involved in
the incidents of violence. The statistical
analysis will fundamentally be descriptive
as the relatively small number of children
and adolescents who are victims and/or
aggressors does not allow for more elab-
orate statistical analyses. The frequency
analyses will be structured by the age of
the children and adolescents as this has
a direct influence on the development of
digital skills, personality maturation, and
possessing mobile phones. The prevalence
of bullying will be analysed according to its
different forms, the frequency of the roles
involved for bullying and cyberbullying,
the association between the two roles, and
the relationship between harm and age ac-
cording to type of bullying.

2. Analysis and results

2.1. Context and forms of cyberbullying
Table 1 shows how the incidence of

face-to-face bullying is much higher than

that for cyberbullying in any of its various

forms.
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TaBLE 1. Percentages for forms in which children and adolescents have suffered
bullying in the last 12 months by age (absolute frequencies in parentheses).

Age

% 9-10 11-12 13-14 ‘ 15-16 Total
In person, face-to-face 27(36) | 27 (34) | 27(34) | 20(23) | 25(127)
Mobile phone calls 1(1) 2(2) 3(3) 1(6)
Through messages on my phone (SMS
or MMS) 1(1) 2(3) 3(3) 1(7)
8;1 ;41 social network (Tuenti, Facebook, 1) 4(5) 6 (7) 8 (9) 4(22)
OI.I a platform (YouTube, Instagram, 2(3) 34 6 (7) 2(2) 3(16)
Flickr)
By instant messaging (MSN, WhatsApp, 2(2) 4(5) 7(9) 9 (10) 5 (26)
Skype)
In a chatroom 314) 6 (7) 4 (5) 2 (2) 4 (18)
Any form of bullying through the Inter-
net or mobile devices 8 (10) 13(16) | 14 (17) | 1517 | 12 (60)
TOTAL victims 33(43) | 32(40) | 33(40) | 28(31) | 32(154)
Non-victims 67(91) | 68(87) | 67(91) | 72(84) | 68(346)

Q33: If someone treated you like this, how did it happen? (Please mark as many boxes as

necessary.)

Sample: all children and adolescents who use the Internet (N= 500).

Source: Own elaboration.

Twelve per cent of the children and
adolescents reported having been victims
of cyberbullying, although the percentage
of victims of face-to-face bullying (25 %) is
over twice the rate for victims involving
telephones or the Internet. The data cor-
responding to the prevalence of each type
show that the various types overlap. So,
the sum of the relative weight of the vic-
tims of the various online forms is higher
than the total percentage of online vic-
tims (12%). Likewise, the percentage for
face-to-face victims (25%) plus the per-
centage for online victims (12%) is high-
er than the total percentage for victims
of bullying (32%). This shows that the
types of bullying overlap. For example,
a particular child might be bullied face-
to-face and by instant messaging and/

or in a chatroom simultaneously. In any
case, the data show that cyberbullying
is not the dominant model of aggression
between peers. Instead, the data seem to
show the contrary; face-to-face bullying
is predominant with other forms added
to it.

The most frequent channels through
which cyberbullying occurs are instant
messaging (WhatsApp, 5%), social net-
works (4 %), and chatrooms (4 %). This last
category is mainly used by preadolescents.
In contrast, among those aged over 13-14,
online bullying mainly occurs through in-
stant messaging (7-9%) and on social me-
dia (6-8%), while in the 13-14 age group,
victimisation on sharing platforms is most
noticeable (6 %).
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2.2. Victims and aggressors by age and
type of bullying

When the term bullying is used, it
generally refers to the victimisation to
which children and adolescents are sub-
jected. Nonetheless, in this work we will
analyse both types of violent behaviour,
differentiating the two main roles of the
people involved —victim and bully— de-
pending on the two principal types of
bullying.

The difference between the various age
groups is striking: for those aged under
15, offline bullying clearly predominates,
with around 27 % in the 9 to 14 band com-
pared with 20% in the 15 to 16 band. In
contrast, the prevalence of victimisation
through cyberbullying tends to increase
with age, in particular from the age of 11,
reaching 15% in the 15 to 16 age group.
In this age group, the difference hetween
the two types of bullying is 5%, while in

the younger age groups, it is much high-
er: between the ages of 11 and 14 the rel-
ative frequency of offline victimisation is
double that of online victimisation and in
the youngest age group it is three times
higher.

In general, the prevalence of bullying
—offline and online— is slightly lower
than that of victimisation; however, the
difference between the frequencies of the
two roles is smaller in the case of cyber-
bullying. So much so that among young
people aged 13 and 14, both frequencies
are exactly the same; in this age range
there are as many victims as bullies in-
volved in cyberbullying incidents. The
evidence shows that technology facilitates
insults, revenge, and switching of roles
between the agents involved, as was also
established in the interviews and discus-
sion groups held in previous pieces of re-
search.

GrapH 1. Victimization by age: bullying v. cyberbullying.
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®1n person, face-to-face
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25 O Any form of bullying through the
internet or mobile devices
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Q33: If someone treated you like this, how did it happen? (Please mark as many boxes as

necessary.)

Sample: all children and adolescents who use the Internet (n = 500).

Source: Own elaboration.
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In general, the percentage of hullies
tends to increase with age up to 13-14
where it reaches 23% in the offline form
and 14% online, while in the 15-16 age

band it falls to 16% and 8% respectively.
Both types of bullying —online and of-
fline— are most prevalent in the 13-14 age

group.

GrapH 2. Victimization by age: bullying v. cyberbullying.
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Q34: In the last 12 months, have you treated somebody else like this? If so, how did you do it?

(Please mark as many boxes as necessary.)

Sample: all children and adolescents who use the Internet (N= 500).

Source: Own elaboration.

2.3. Relationship between aggressor
and victim in the online setting

Table 2 shows that there is a signif-
icant association (Chi squared = 138.5,
significance = 0.000) between the roles
of bully and victim in the online setting.
In the total percentages the relatively low
incidence of children and adolescents in-
volved in incidents of cyberbullying tends
to blur the trends. Nonetheless, partic-
ipation in episodes of cyberbullying has
an enormous impact on the likelihood of
becoming a victim of bullying. If, on aver-
age, 12% of minors have been victimised,
this datum varies considerably depending
on whether they have been involved in in-
cidents of cyberbullying as the bully. So,
among those who have not hullied other
children and adolescents online, the per-

centage who say they have been victims
of bullying is relatively low (7%), while
among the children and adolescents who
have bullied people, three out of every four
have also been victims of online bullying.

TaBLE 2. Association between the roles of
bully and victim in cyberbullying.

icti % Aggressors
“ Z;:Z::em " N si (.
Not victims | 86 (428) | 2 (12) | 88 (440)
Victim 6 (32) 6 (28) 12 (60)
Total 92 (460) | 8(40) |100 (500)

Q34: In the last 12 months, have you treated
somebody else like this? If so, how did you do
it? Online.

Q33: If someone treated you like this, how
did it happen? Online.

Sample: all children and adolescents who use
the Internet (n = 500).

Source: Own elaboration.
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2.4, Association between harm and age
by type of bullying

Another aspect to take into account
when analysing bullying and cyber-
bullying is the harm they cause to the
victims. Previous research has found
that bullying —online and offline— is
in general the most damaging experi-
ence of risk (Livingstone et al., 2011,
Mascheroni & Cuman, 2014) compared
with other potential risks such as ac-
cessing unsuitable content or contact
with strangers.

Among children and adolescents who
have been victims of face-to-face bullying,
on average 40 % said they felt very upset,
a slightly lower percentage said they felt
a bit upset (38.6 %), and 21 % said they did
not feel upset. The results show that the
experience of harm is strongly shaped by
age. Accordingly, the proportion who felt
very upset increases to 47% in the 11-
12 age group. In the 13-14 age group it
falls to 41%, and in the 15-16 age group
it drops notably to 22%. The proportion
of those who said they had felt a bit upset
is slightly lower than those who felt very
upset between the ages of 9 and 14 and in
the 15-16 age group it increases because
the relative weight of those who felt very
upset reduces drastically. Finally, the pro-
portion of people who were not upset is
around 14% between the ages of 9 and
12. It increases by almost 10 percentage
points in the 13-14 age group, and is 39 %
in the 15-16 age group. The data show
that from the age of 13, the development
of resilience and digital skills as well as
personality maturation can contribute
to young people managing situations of

conflict more effectively and being less
vulnerable to the harm caused by face-to-
face bullying.

The results show that on average the
proportion of children and adolescents
who said they had felt very upset because
of an episode of cyberbullying (45%) is
greater than the percentage who said
they felt that way because of an episode
of face-to-face bullying (40%). In con-
trast, the percentage of children and ado-
lescents who said they had felt a bit upset
is lower in the case of cyberbullying (28 %
compared with 39%). The data show that
the subjective perception of harm caused
by cyberbullying is more polarised: peo-
ple who report feeling very upset are rel-
atively more numerous, but the ones who
report not feeling upset are also more nu-
merous.

Regarding age, it is worth noting that
among under 12s, the percentage who felt
very upset is between 40 % and 44 % com-
pared with 30% who say cyberbullying
did not affect them. This last datum could
indicate that at this early age, somewhat
under one in three children is already de-
veloping resilience. Nonetheless, the data
for the 13-14 age group entirely contra-
dict this. This group’s vulnerability to
online victimisation is very notable: 65 %
state that they felt very upset, 24 % a bit
upset, and just 12% were not upset. This
age group’s very high vulnerability to cy-
berbullying could possibly be associated
with the importance these young people
place on their online reputation, which
would be seriously affected by incidents
of online violence. In contrast, among
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those aged 15 and 16, the percentage who same percentage felt a bit upset and not
felt very upset falls notably (29%), as also  upset (35%).
happens in the case of bullying, while the

GrapH 3. Level of harm among victims of face-to-face bullying.
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Q32: Has anyone treated you like this in the last 12 months? If so, how upset were you?
Sample: all children and adolescents who use the Internet and have been victims of face-to-
face bullying (n= 127).

Source: Own elaboration.

GrapH 4. Level of harm among victims of cyberbullying.
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Q32: Has anyone treated you like this in the last 12 months? If so, how upset were you?
Sample: all children and adolescents who use the Internet and have been victims of cyberbul-
lying (n = 60).

Source: Own elaboration.
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3. Discussion

The evidence shows that situations
of online hullying take place in a setting,
in which there are many more cases of
face-to-face bullying. Online bullying, or
cyberbullying is a form of bullying, which
is superimposed on other already-exist-
ing types, something which agrees with
what previous research and reviews have
shown (Ybarra, Boyd, Korchmaros, &
Oppenheim, 2012; Zych et al., 2015; Gar-
mendia et al., 2016). Both types of bully-
ing display an increasing trend, and so the
prevalence of bullying in general —online
and offline— has doubled compared to the
year 2010: 15% of children and adoles-
cents aged between 9 and 16 (Garmendia,
Garitaonandia, Martinez, & Casado, 2011)
compared with 32% in 2015. This notable
increase in the incidence of bullying could
relate to a greater ability to identify situa-
tions of abuse and bullying by people who
suffer from it and to greater social aware-
ness of it (Garmendia et al., 2018).

Regarding the relationship between
the prevalence of cyberbullying and age,
while Del Rey et al. (2018) found mixed
results, in our work, the differences by age
group show a progression of violent online
behaviour between peers: the frequency
of cyberbullying increases with age unlike
with face-to-face bullying (Garmendia,
Garitaonandia, Martinez, & Casado-Ca-
latayud, 2018; Barboza, 2015; Cappado-
cia, Craig, & Peppler, 2013; Kowalski &
Limber, 2007). The number of people who
suffer from cyberbullying increases as
their age increases, although this bullying
behaviour is carried out by fewer people.
Therefore, a smaller number of aggressors

bully and victimise a larger number of
students in the later years of compulsory
secondary education. However, in offline
bullying, the frequency increases with age
but from the age of 15 there is a change
in trend, with face-to-face bullying falling.

The high prevalence of bullying behav-
iour in the 13-14 age group is striking. This
coincides with the first stage of secondary
education, where supervision of pupils in
schools is relatively limited while at the
same time the possession of mobile phones
also increases notably (INE, 2017), some-
thing often regarded as a rite of passage as
young people often receive a smartphone
as a present to mark their move to sec-
ondary education (Mascheroni & Cuman,
2014). In contrast, from the age of 15-16,
the prevalence of face-to-face bullying falls
notably, something that can be interpret-
ed as part of the process of maturing and
learning about managing emotions and
the consequences of actions.

In this sense, it is important to con-
sider that anonymity and ease of use and
immediacy contribute to online insults be-
ing seen easy and free from consequences.
This evidence can therefore be interpreted
as a trivialisation of online violence. On
many occasions, the context of the aggres-
sion is connected to young couples where,
in an immature handling of a break-up,
one of them distributes messages or im-
ages of the former-partner as blackmail or
revenge to damage their reputation (Roca,
2015). This is consistent with the associ-
ation Gorzig proposes (2011) between cy-
berbullying, sensation seeking, and the
difficulties associated with maturation. As
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a conclusion in this regard, and in view of
the development of cyberbullying by age
group, it can be deduced that paying spe-
cial attention to the first stage of second-
ary education, where the near-universal
penetration of smartphones coincides with
a lack of skill in managing social relation-
ships, is vital for preventing and tackling
situations of online bullying. On these
lines, Garaigordobil claims that “if there
is no preventive intervention, cyberbully-
ing can not only not be expected to fall but
instead can be expected to increase in the
12 to 18 age group” (2015, p. 1074), noting
that good habits and prevention plans for
cyberbullying are fundamental for learn-
ing to relate online.

There is a significant association online
between the roles of bully and victim. The
data do not allow us to clarify what the se-
quence is in the interplay between the two
roles, if victimisation promotes bullying
behaviour or if bullying behaviour leads
to subsequent victimisation of the bullies.
Nonetheless, there is ample evidence from
previous research to support this connec-
tion, such as the work by Gorzig (2011),
which showed that around 60% of bullies
had also been bullied, and the work by
Lampert and Donoso, who also stated that
“being a cyberbully is the best predictor of
being a victim of cyberbullying” and not-
ed that the boundaries between roles are
harder to trace in cyberbullying than in
face-to-face bullying (2012, p. 146).

Regarding the incidence of harm, un-
derstood as a subjective experience which
can vary with each experience of bullying,
the data show that the subjective percep-

tion of the harm caused by cyberbullying
is more polarised than in the case of face-
to-face bullying: people who report being
very upset are relatively more numerous,
but people who say they were not affect-
ed by it are also more numerous. Strong
shaping by age is also observed: as the age
of the victims increases, the proportion of
severe harm falls, but this differs some-
what between face-to-face and online bul-
lying. From the age of 13, the development
of resilience and maturation can contrib-
ute to young people managing conflicts
more effectively and being less vulnerable
to the harm caused by conventional bully-
ing. And yet vulnerability to cyberbullying
is extraordinary in the 13-14 age range:
65% of those affected said they felt very
upset, 24 % somewhat upset, and just 12%
did not feel upset. As noted above, this
very high level of vulnerability is probably
connected to the importance of the online
reputation in this age group, and with the
perception that aggression might have a
universal reach (Ruiz, Martin, Lopez, &
Hernan, 2016), which has an impact on
the particular interest in conflict preven-
tion and management tasks among these
children and adolescents.

4. Conclusions

The close association identified in our
work between the roles of bully and victim
indicate that the school climate is affect-
ed by situations of violence, which arise
in turn are fed by episodes of aggression,
and in which those children who observe,
suffer and/or reproduce it also participate.
All of this means that school intervention
is necessary to protect victims and re-edu-
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cate aggressors (Save the Children, 2016),
and it is also an important unifying ele-
ment which is independent of each fami-
ly’s starting regarding, for example, digi-
tal skills (Garmendia et al., 2016). Acting
in schools involves difficulties such as the
school law of silence which leads to teach-
ers being unable to help victims because
they are not always aware of what is hap-
pening (Del Rey et al., 2018), or lack of
specific training to handle this sort of sit-
uation. In this sense, it is important to de-
tect situations of bullying, and also to have
action protocols and prevention plans, tak-
ing as reference points elements that have
been proven to be effective against tradi-
tional bullying (Ttofi & Farrington, 2011),
as well as other specific ones given the dif-
ferences detected between the two types of
aggression.

The ombudsman has recommended
that educational centres have increasing
intervention on bullying, working with
families and counsellors, and providing
students with interpersonal relationship
skills and communication strategies. In
other words, solving issues with coexist-
ence in a given school, without relying
so much on external interventions, social
services, the police, and courts (Defensor
del Pueblo, 2007). In this respect, there
is evidence for a reduction in the number
of problems between students in schools
with a plan for education in problem solv-
ing (Caballero, 2010).

But reality differs greatly from what
was suggested. The cuts resulting from
the financial crisis have meant that many
schools can no longer have a PTSC (Spe-

cialist Community Service Teacher), a
figure supporting harmonious coexistence
who in theory would be the person respon-
sible for implementing protocols or plans
against bullying in schools, something
which, in light of the evidence shown here,
is a grave error. Consequently, it is note-
worthy that “in the Spanish Law to Im-
prove the Quality of Education’s mentions
of teacher training and granting resources
to schools, educational quality is constant-
ly linked to curriculum subjects, and pre-
vention of violence is not regarded as an
essential part of the desired educational
quality” (Del Rey et al., 2018, p. 86). At
the same time, there is still little regulato-
ry support for tackling violence in schools
and what there is only partially matches
the suggestions by the ombudsman and by
leading researchers on the topic in our set-
ting, and the creation of specific legislation
relating to school violence continues to be
vital (Cerezo & Rubio, 2017). Overall, the
contrast between the growing social inter-
est in mistreatment between peers and the
lack of political commitment to preventing
it is worrying.

In this sense, the report “Los derechos
de los nifnos y ninas en el sistema educativo
en Espana” (“The rights of children in the
Spanish educational system”, Larranaga,
2016) underlines the social acceptability
of violence in some school settings, where
aggressors tend to replicate patterns of
violence in relationships with their peers
without being aware of the harm caused
to the victim. It is apparent that the school
setting is very prone to permeation by vi-
olence from other settings in current soci-
ety, which is characterised by individual-
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ism, competitiveness, and a fast pace of life
where interpersonal relationships are be-
coming increasingly conflictive. Recreat-
ing harmonious coexistence in schools is a
challenge which should involve all agents
—teachers, students, and parents— to
transform the culture of mistreatment
into a culture of good treatment.

It has also been shown that a friend-
ly and supportive climate in schools has
positive effects on students and reduc-
es the likelihood of bullying, both online
and face-to-face. Research shows that
when young people feel connected to their
schools, in an impartial, pleasant, and
positive climate of trust, acknowledged in-
volvement in all types of bullying —physi-
cal, verbal, or online— is lower (Cohen-Al-
magor, 2018; Cohen, Twemlow, Berkowitz,
& Comer, 2015; Williams & Guerra, 2007).

Therefore, schools have a responsibil-
ity to act in the face of bullying, whether
it be online or face-to-face, explaining and
discussing the problem in the school and
trying to explain the effects of bullying
on victims. But the work of schools must
take place alongside the parents to raise
awareness and control the problem. Pre-
vention programmes in schools, which
offer support for students, are necessary,
but parental intervention is also required
(Cohen-Almagor, 2018).

And schools cannot tackle this social
problem alone. The latest research into
the topic suggests it is necessary to im-
plement measures in the face of the social
ills created by the Internet, and it calls for
responsible cooperation between parents,

schools, governments and institutions,
non-governmental organisations (NGOs),
and the people in charge of social net-
works. Intimidation is a problem which
affects and concerns us all, and so it must
be approached in an interdisciplinary
manner. Responsibility and accountabili-
ty must be shared by all parties: parents,
teachers, schools, NGOs and businesses,
and must encompass different countries
and the international community (Co-
hen-Almagor, 2018).
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