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Resumen:

La ciberperpetracion es un problema cre-
ciente de la sociedad actual, pero, aunque los
factores de riesgo son ampliamente estudia-
dos, son pocas las investigaciones centradas
en los recursos personales que podrian favo-
recer su prevencion o reduccién. El objetivo
de este estudio fue analizar si las autovalora-
ciones centrales pueden moderar la relacion
entre uso problematico de Internet y ciber-
perpetracion. Los participantes fueron 456
ciberacosadores de entre 12 y 18 afios (edad
media: 15.01; DT = 1.44), extraidos de una
muestra inicial de 2085 jovenes. Como instru-
mentos de medida se utilizaron tres medidas
de autoinforme (ciberperpetracion: ECIP-Q;
uso problematico de Internet: IAT; autova-

loraciones centrales: CSE). Los resultados
revelan que la ciberperpetracion se relaciond
positivamente con el uso problematico de In-
ternet y negativamente con las CSE. El anali-
sis de moderacion puso de manifiesto el papel
protector de las CSE tnicamente cuando el
nivel de uso problematico de Internet no es
muy elevado. Estos resultados apuntan a la
necesidad de implementar actuaciones pre-
ventivas del uso problematico de Internet y
ciberacoso en edades tempranas, en las que
el trabajo sobre los recursos personales po-
sitivos sean la clave. Se concluye que esta
problematica requiere de modelos compren-
sivos mas amplios que los existentes hasta
el momento en los que, junto a los factores
de vulnerabilidad, se tomen en consideracién
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factores personales, familiares y contextuales
que puedan actuar como protectores.

Descriptores: ciberacoso, adolescencia, fac-
tores de riesgo, entornos digitales, factores
protectores, educacién emocional.

Abstract:

Cyberbullying is a growing problem in con-
temporary society. Although the risk factors are
widely studied, there has been little research
focussed on the personal resources that might
help prevent or reduce it. This study aimed to
analyse whether core self-evaluations can mod-
erate the relationship between problematic in-
ternet use and cyberbullying. The participants
were 456 cyberbullies aged between 12 and 18
(mean age: 15.01; SD = 1.44), extracted from
an initial sample of 2085 young people. We
used three self-report measures as measure-

ment instruments (cyberbullying perpetration:
ECIP-Q; problematic internet use: IAT; core
self-evaluations: CSE). The results show that
cyberbullying perpetration relates positively to
problematic internet use and negatively to CSE.
The moderation analysis highlighted the pro-
tective role of CSE only when the level of prob-
lematic internet use was not very high. These
results highlight the need to implement meas-
ures at early ages to prevent problematic inter-
net use and cyberbullying in which working on
positive personal resources is of key importance.
It concludes that this problem requires compre-
hensive models that are broader than those cur-
rently existing, which in addition to risk factors
take into consideration personal, familiar, and
contextual factors that can provide protection.

Keywords: cyberbullying, adolescence, risk
factors, digital settings, protective factors,
emotional education.

1. Introduccion

Desde la Psicologia Positiva existe un in-
terés creciente por identificar aquellas varia-
bles que influyen en el hienestar psicosocial
y salud mental en la adolescencia (Bisquerra
y Hernandez, 2017), especialmente cuando
se presentan situaciones de alto impacto
emocional que ponen en riesgo el ajuste psi-
colbgico en esta etapa ya de por si conflictiva
o estresante (Wray-Lake et al., 2016).

Una de las situaciones adversas a las
que hoy dia se enfrentan los adolescentes
es el ciberacoso. Este se define como una
agresion deliberada realizada a través de
las Tecnologias de la Informacion y la Co-

municacion (TIC) con la intencién de ha-
cer dano a un igual que no puede defen-
derse facilmente por si mismo (Kowalski et
al., 2019; Smith, 2015). La mayor vulne-
rabilidad se observa entre los 13-14 afos
debido a la importancia que adquieren
aspectos como la identidad y reputacion
online (Garmendia, et al., 2019). Aunque
la conceptualizacion del ciberacoso esta
en constante construccion a causa de los
rapidos cambios en la popularidad de los
medios y/o plataformas digitales median-
te los que puede ejercerse (Barlett et al.,
2020), las numerosas formas que adopta
pueden agruparse principalmente en dos
por su frecuencia: las agresiones verbales
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(por ejemplo, publicar y enviar mensajes
hostiles, hirientes, amenazantes, provo-
caciones, chantajes, etc.) y las relacionales
(por ejemplo, difundir rumores, mentiras o
informacion comprometida sobre la victi-
ma para humillarla, ridiculizarla o aislar-
la) (Herrera-Lopez et al., 2017; Savage y
Tokunaga, 2017). La forma en la que cada
episodio de ciberacoso se produce y se di-
funde por la red, genera un importante
impacto psicologico y social, a corto y lar-
go plazo, en todos los implicados (Alonso y
Romero, 2020; Estévez et al., 2019).

Surge asi la necesidad de saber qué lleva a
un individuo a convertirse en ciberperpetra-
dor, entendiendo la ciberperpetracion como
la practica de estos comportamientos intimi-
datorios, violentos y/o abusivos realizados de
forma tanto sincrona como asincrona contra
otra persona en el espacio virtual (Astor y
Benbenishty, 2018). Comprender la ciberper-
petracion supone considerar de forma con-
junta factores de riesgo y factores protecto-
res, ya que, de esta forma, se podran orientar
eficazmente las actuaciones de prevencion e
intervencion frente a este fendmeno.

Respecto a los factores de riesgo, nume-
rosos trabajos han tratado de identificar los
factores individuales y de personalidad que
podrian predisponer al desarrollo de con-
ductas de ciberperpetracion. Los resultados
de estos estudios se han recogido en dife-
rentes metaanalisis en los que se destaca
el acoso tradicional y la cibervictimizacion
previa, el uso de Internet y las creencias
sobre la agresividad como las variables con
mayor valor predictivo (Chen et al., 2017,
Guo, 2016; Kowalski et al., 2014). Otros
factores menos destacados, pero también

con gran fuerza explicativa han sido la au-
toestima (Palermiti et al., 2017), la estabili-
dad emocional y el neuroticismo (Xiao et al.,
2019) o el autocontrol (Peterson y Densley,
2017). Centrandonos en uno de los mas in-
vestigados (el uso de Internet), la literatura
cientifica pone de manifiesto que variables
como la frecuencia y el tiempo de exposi-
cion, asi como el uso problematico de los re-
cursos online, predicen la ciberperpetracion
(Martinez-Ferrer et al., 2018; Yudes et al.,
2020). Se considera que la persona tiene un
uso problematico cuando este es excesivo,
compulsivo o incontrolado (Caplan, 2010),
lo que genera un fuerte impacto negativo
sobre el bienestar y ajuste psicoldgicos (Ma-
chimbarrena et al., 2019). Asi, el uso pro-
blematico de Internet puede provocar alte-
racion de los estados de animo, problemas
animicos (por ejemplo, ansiedad, depresion,
baja autoestima) e interferir en la vida aca-
démica y familiar (Casal6 y Escario, 2019;
Vila et al., 2018). Todo ello (la fuerte rela-
cion predictiva con el ciberacoso y las conse-
cuencias que genera) ha llevado al estudio
de las caracteristicas de personalidad que
podrian influir en la adecuada gestion del
uso de las TIC y/o problemas derivados en
edades tempranas (Wilmer y Chein, 2016).
Asi, se ha establecido que condiciones per-
sonales previas, como el afecto negativo
(Miiller et al., 2017), la baja autoestima y
la hostilidad (Fumero et al., 2018), o el des-
ajuste en la habilidad para manejar el es-
trés y la impulsividad cognitiva (De la Villa
y Fernandez, 2018) predisponen al uso pro-
blematico de Internet (Rial et al., 2018) y,
con ello, a una peor salud mental (Aznar et
al., 2020). Los datos evidencian igualmen-
te la relacion con factores interpersona-
les, como los problemas entre iguales y la
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ineficacia en la expresion de hahilidades co-
municativas y relacionales (Pedrero et al.,
2018). En general, el uso problematico de
Internet se relaciona con un bajo bienestar
subjetivo (Casale et al., 2015) y menor satis-
faccion con la vida (Arrivillaga et al., 2020).

Respecto a los factores protectores, la
investigacion se ha orientado principalmen-
te hacia variables familiares y contextuales
que podrian prevenir dicha problematica y
sus consecuencias, siendo escasos los estu-
dios centrados en comprender los factores
psicologicos implicados. En los Gltimos aos,
un constructo de personalidad sobre el que
se ha puesto el foco de interés ha sido el de
las autovaloraciones centrales (CSE), am-
pliamente estudiado en el area laboral por
su influencia sobre la satisfaccién vital (He
et al., 2014). Las CSE representan las valo-
raciones, positivas y negativas, que las per-
sonas hacen sobre si mismas, sobre sus com-
petencias y sus capacidades. Este constructo
de orden superior esta compuesto por cuatro
rasgos de personalidad bien establecidos en
la literatura cientifica y estrechamente re-
lacionados conceptualmente: autoestima,
autoeficacia generalizada, locus de control y
estabilidad emocional (neuroticismo) (Judge
et al., 2003). Las CSE positivas implican alta
autoestima y autoeficacia generalizada, bajo
neuroticismo y un locus de control interno.
Por lo que puede decirse que las personas
con puntuaciones mas elevadas en CSE re-
velan un buen ajuste psicoldgico y estabili-
dad emocional (Judge et al., 2003; Rey et al.,
2012). En esencia, y aunque los estudios con
adolescentes son aln escasos, se considera
un constructo muy relacionado con la resi-
liencia (Finez y Moran, 2017), encontrando
que aquellos jovenes que puntian mas alto

en CSE manejan mejor las situaciones ad-
versas (Elliott et al., 2013), experimentando
ademds menos estrés, emociones extremas
o agotamiento fisico (Kammeyer-Mueller et
al., 2009). Es asi como las CSE se plantean
como un importante predictor del comporta-
miento (Judge et al., 2003). De hecho, resul-
tados recientes apuntan al papel protector
que ejercen sobre el uso problematico de In-
ternet. Aunque pocos estudios han propor-
cionado evidencia directa de dicha relacién,
si se ha explorado su papel mediador a través
de otras variables personales o familiares. La
literatura revela que las relaciones interper-
sonales predicen la adiccion a Internet, pero
las CSE parecen ser una variable mediadora
de gran peso en esta relacion (Xinyu, 2017).
De la misma forma, se ha establecido su pa-
pel mediador en la relacion entre la timidez,
variable predictora del uso problematico de
Internet, y la satisfaccion con la vida (Ye et
al., 2019). En otra linea de investigaciones
relacionadas, se ha observado mayor ten-
dencia a desarrollar juego online patologico
en aquellos jovenes que han experimentado
més rechazo por sus progenitores a una edad
temprana, y en consecuencia han desarrolla-
do CSE més negativas (Bussone et al., 2020).

Igualmente, existen datos a partir del
analisis por separado de los diferentes
componentes de las CSE, asi, la gravedad
del uso problematico de Internet se ha aso-
ciado a una autoestima y autocontrol mas
pobres en jovenes de entre 11 y 20 afos
(Mei et al., 2016) y a mayor neuroticismo
(Xiao et al., 2019). Por el contrario, se ha
constatado mayor autoeficacia en adoles-
centes que muestran una remision espon-
tanea de este uso problematico (Wartbherg
y Lindenberg, 2020).
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Teniendo en cuenta lo expuesto, el pre-
sente estudio fue disenado para dar res-
puesta a los interrogantes sobre el papel
de las CSE en el desarrollo de conductas de
riesgo fuertemente vinculadas a la ciber-
perpetracion. El objetivo fue: a) examinar
la relacion entre CSE, uso problematico de
Internet y ciberperpetracion en una mues-
tra de adolescentes ciberacosadores espa-
noles y, mas concretamente, b) determinar
si las CSE moderan la influencia del uso
problematico de Internet sobre la ciber-
perpetracion.

Basandonos en la evidencia existen-
te, partimos de la hipotesis de que el uso
problematico de Internet correlacionara
positivamente con la ciberperpetracion y
negativamente con las CSE, por lo tanto,
las puntuaciones mas altas en CSE podran
moderar el efecto del uso problemético de
Internet sobre la implicacion en ciberper-
petracion. Asi, al igual que se ha visto que
determinadas caracteristicas de persona-
lidad suponen una mayor vulnerahilidad
para desarrollar un uso problematico de
Internet y con ello conductas de ciberaco-
S0, esperamos encontrar que la capacidad
de sentirse con control sobre la vida, de
poder gestionar el entorno o tener una ma-
yor autoestima podrian ser las claves para
proteger de este desarrollo desadaptativo.

Un mayor conocimiento sobre los facto-
res que pueden determinar la aparicion de
conductas agresivas en entornos virtuales
favorecera, por un lado, el desarrollo de
estrategias de afrontamiento més efica-
ces, y por otro, una mayor precision en la
formulacién de los objetivos de programas
educativos dirigidos a prevenir la aparicion

de este problema que afecta a menores de
todo el mundo.

2. Método
2.1. Participantes

En el estudio participaron 2085 adoles-
centes de entre 12y 18 afos. De esta mues-
tra, se seleccionaron aquellos casos que po-
dian etiquetarse con el rol de ciberacosador
(Elipe et al., 2017). La muestra final estuvo
constituida por 456 agresores (21.9 % de
la muestra inicial), con una edad media de
15.01 anos (DT = 1.44), siendo el 51.1 %
chicas. En el momento del estudio, todos los
participantes eran estudiantes de Educa-
cién Secundaria Obligatoria y Bachillerato
de seis centros escolares de la provincia de
Malaga (Espana).

2.2. Instrumentos

Los instrumentos seleccionados para la
evaluacion fueron medidas de autoinfor-
me, con las propiedades psicométricas de
fiabilidad y validez necesarias.

¢ Cuestionario del Proyecto Europeo de In-
tervencion de Ciberacoso (ECIP-Q) (Del
Rey et al., 2015; Ortega et al., 2016). Este
cuestionario consta de 22 items para eva-
luar el ciberacoso. Para este estudio se
utilizaron tnicamente los 11 items refe-
ridos a la ciberperpetracion. Los partici-
pantes responden en cada item con qué
frecuencia se ha implicado en la conducta
mencionada en los 2 wltimos meses se-
gin una escala tipo Likert (0 = nunca;
1 = una o dos veces; 2 = una o dos veces
al mes; 3 = alrededor de 1 vez a la se-
mana; 4 = mas de una vez a la semana)

8¥2-1€2 ‘120z 01so8e-okew ‘6/7 ,'U ‘6/ oue

eiSo3epad ap ejouedsa ejsinal

O

(ejemplo de item: «He colgado videos o h nd

235



Carolina YUDES, Lourdes REY y Natalio EXTREMERA

79, n.° 279, mayo-agosto 2021, 231-248

revista espaiiola de pedagogia

afno

A

>

s>

g
a

$

S

=
=
9,

2

fotos comprometidas de alguien en Inter-
net, las redes sociales 0 WhatsApp»). De
acuerdo con la clasificacién de Elipe et
al. (2017), responder 0 y/o 1 en todos los
items situaria al participante en el rol de
no agresor 0 no implicado en ciberacoso,
mientras que responder un 4 en al me-
nos uno de los items lo clasificaria como
agresor severo. El resto se situaria en el
rol de agresores ocasionales. El indice de
fiabilidad Alfa de Cronbach en este estu-
dio fue de o = 0.70.

Adiccion o Internet (Internet Addic-
tion Test, IAT) (Young, 1998). Se usé
la version espanola (Puerta-Cortés et
al., 2012) que consta de 20 items para
valorar el impacto del uso de Internet
en las interacciones sociales y la vida
diaria (ejemplo de item: «¢Con qué fre-
cuencia sus calificaciones o actividades
académicas se afectan negativamente
por la cantidad de tiempo que perma-
nece en Internet?»). Se evalia mediante
una escala tipo Likert (0 = nunca/b =
siempre). Las puntuaciones mayores de
50 son indicativas de uso problematico.
El valor de consistencia interna en este
estudio fue satisfactorio (o0 = 0.83).

Escala de Autovaloraciones Centrales
(«Core Self-Evaluations Scale», CSES)
(Judge et al., 2003). Esta escala inclu-
ye 12 items (6 directos o redactados de
forma positiva y 6 inversos; ejemplo de
item: «Soy capaz de afrontar la mayo-
ria de mis problemas»), puntuados con
una escala tipo Likert (1 = en total des-
acuerdo/5 = totalmente de acuerdo). La
suma de los items devuelve una puntua-
cion global de este constructo, a mayor

puntuacién, mejor o mas positiva es la
valoracion que la persona hace de si
misma. Esta escala tiene buenas propie-
dades psicométricas con poblacién espa-
nola (Rey et al., 2012; Rey et al., 2016).
En nuestro estudio el valor de Alpha de
Cronbach obtenido fue 0.71.

2.3. Procedimiento

Es un estudio descriptivo de corte trans-
versal. De forma previa a la recogida de
datos se contactd con los centros, que reci-
bieron una breve explicacién sobre los ob-
jetivos de la investigacién. Una vez confir-
mados aquellos centros que participarian,
se administraron los cuestionarios de for-
ma impresa a los participantes, junto a las
instrucciones e informacion sobre el anoni-
mato y confidencialidad de los datos. La ad-
ministracién de los cuestionarios tuvo una
duracion de 1 hora. El estudio cont con los
criterios éticos requeridos en las investiga-
ciones realizadas con personas (Comité Eti-
co de la Universidad de Méalaga).

2.4, Andlisis de datos

El analisis estadistico de los datos se lle-
v0 a cabo mediante SPSS 25.0 (IBP Corp,
2010). En primer lugar, con la finalidad de
examinar las variables medidas, se llevaron
a cabo analisis descriptivos para obtener
medias, desviaciones tipicas y coeficientes
de correlacion de Pearson. Se realizé una
diferencia de medias (¢ de Student) para
muestras independientes para examinar
posibles diferencias entre los ciberacosado-
res ocasionales y severos. Seguidamente, se
realizaron analisis de moderacion para exa-
minar el papel de las CSE en la relacion en-
tre uso problematico de Internet y ciberper-
petracion. Para ello se utilizo la extension
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para SPSS, PROCESS 3.4 (Hayes, 2018),
empleando el procedimiento de bootstrap-
ping con 10 000 repeticiones, mediante el
que se determina si el efecto del moderador
es diferente de cero a través de los interva-
los de confianza del 95 %.

3. Resultados

3.1. Anélisis descriptivos y correlacionales
En primer lugar, se calculé el porcen-

taje de ciberacosadores ocasionales y se-

veros sobre la muestra final (n = 456). Se
clasificé como ocasional a un 74.3 % de la
muestra (n = 339) y como severo a un 25.7
% (n = 117). La prueba ¢ de Student (ver
Tabla 1) mostré diferencias significativas
en la puntuacion global de ciberperpetra-
cion entre ambos grupos, pero no hubo
diferencias en las variables de uso proble-
matico de Internet (¢ (454) = -.1.194; p =
618)y CSE (¢ (442) = .112; p = .278), por
lo que para el resto de los analisis no se
considero el nivel de gravedad.

TaBra 1. Diferencias de medias entre ciberacosadores severos y ocasionales.

. Agresores Ocasionales | Agresores Severos
Variables M (DT) M (DT) P
Uso problematico de 48.67 (12.45) 50.26 (12.76) n. s
Internet
Autovaloraciones Cen- 3.21 (0.54) 3.20 (0.60) o s
trales
Ciberperpetracion 0.51 (0.30) 1.06 (0.66) .000

Nota: uso problematico de Internet [0-100]; autovaloraciones centrales [1-5]; n. s.: no significativo.

Fuente: Elaboracién propia.

La Tabla 2 muestra las medias, des-
viaciones tipicas y correlaciones r de
Pearson entre las variables de estudio
para la muestra de ciberacosadores. Tal
y como era esperable, la ciberperpetra-
cion correlaciond, de forma significativa,
positivamente con el uso problematico de

Internet y negativamente con las CSE. A
su vez, las CSE correlacionaron signifi-
cativamente y de forma negativa con el
uso problematico de Internet. Si bien la
magnitud de estas correlaciones puede
considerarse baja, ya que oscilaron entre
A1y .29.

TaBLa 2. Medias, desviaciones tipicas y correlaciones entre

las variables evaluadas.

Variables Rango M DT 1 2
1-Uso problematico de Internet | [20-100] 49.08 12.53 ---
2-Autovaloraciones Centrales [1.1-5] 3.20 0.55 -0.284%* --
3-Ciberperpetracion [.18-3.1] 0.65 0.49 0.152** | -0.106*

Nota: *p <.05; **p < .01
Fuente: Elaboracién propia.
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3.2. Andlisis de moderacion

El posible efecto moderador de las CSE
en la relacién entre uso problematico de
Internet y ciberperpetracion en esta mues-
tra de ciberacosadores se analiz6 mediante
la macro de Preacher empleando el modelo
1 (Hayes, 2018). En estos analisis se in-
cluyé la puntuacion global de ciberperpe-
tracion como variable dependiente (VD),

el uso problematico de Internet como va-
riable independiente (VI), y las CSE como
variable moderadora. Se controlé el efecto
de la edad y sexo incluyéndolos como cova-
riables. La interpretacion de cada analisis
de regresion del modelo se realiza a través
de los valores del limite inferior y superior
del intervalo de confianza, que pueden ver-
se en la Tabla 3.

TaBLA 3. Analisis de moderacion de las autovaloraciones sobre
el uso problematico de Internet.

B SE B R? rR? 95 % IC

Ciberperpetracion 0.069**

Constante 1.728** 0.517 11222.745
Edad 0.004 0.015 -.025 a.034
Sexo -0.146%* | 0.045 -230 a -.052
Uso Problematico de Internet (IAT) -0.270 0.174 -613a.070
Autovaloraciones (CSE) -0.396* 0.140 -672a-.121
IAT * CSE 0.128* 0.054 0.0119* .021a.235

Nota: 3 = coeficiente de regresién no estandarizado; SE 3 = error estandar del coeficien-
te B3; R? = r-cuadrado; rR? = r-cuadrado incrementada; 95 % IC = Intervalo de Confianza.

*p <.05; % p < .01.
Fuente: Elaboracién propia.

El modelo obtenido resulto significativo,
aunque débil, ya que explico el 7 % de la va-
rianza observada en ciberperpetracion (R?
= .069; F' (5438) = 6.56; p < .01). Como
se observa en la Tabla 3, no hubo efecto de
la covariable «edad» en el modelo final (p
= .771), pero si de la covariable «sexo» (p
= .001). El efecto principal de uso proble-
matico de Internet no resulto significativo
al explicar la varianza en ciberperpetracion
(b =-.270; p = .121). Los resultados revela-
ron un efecto significativo de las CSE (b =
-.396; p = .004), asi como de la interaccién
uso problematico de Internet x CSE (rR? =
011; F (1,438) = 5.58; p = .018). La rela-

cion entre estas variables puede verse en el
Gréafico 1, que muestra la relacion del uso
problematico de Internet sobre la ciberper-
petracion segin el nivel de CSE.

Tal y como se aprecia en el Grafico 1,
cuando los niveles de CSE fueron hajos, la
relacion positiva entre uso problematico
de Internet y ciberperpetracién no resulto
significativa (8 = .082; ¢ (438) = 1.95; p =
.05), mientras que si lo fue a niveles altos
de CSE (8 = .200; ¢ (438) = 4.30; p = .000).
Es decir, cuando el nivel de uso problema-
tico de Internet fue bajo, hubo una mayor
implicacién en ciberperpetracion en aque-
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llos participantes que también puntuaron
bajo en CSE. Pero cuando el nivel de uso
problematico de Internet fue alto, tanto

los participantes con altas como con bajas
puntuaciones en CSE se involucraron en la
misma medida en conductas de ciberacoso.

GrAFIco 1. Relacion del uso problematico de Internet y CSE como predictor
de la ciberperpetracion.
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Uso problematico de Internet

¥ p<.01
Fuente: Elaboracion propia.

4. Discusion

El ciberacoso en la adolescencia es un
problema social en auge (Patchin, 2019).
Los avances en la investigacion sobre esta
tematica han sido notables en los ultimos
anos, apreciandose la preocupacion por
mejorar la comprensién de este fenéme-
no y aportar las claves que favorezcan su
prevencion desde las edades mas tempra-
nas (Arnaiz et al., 2016). Sin embargo, las
investigaciones sobre ciberperpetracion se

orientan principalmente al estudio de los
factores personales, contextuales y/o fa-
miliares que pueden predisponer a impli-
carse en estas conductas de agresion con-
tra los iguales (Chen et al., 2017; Resett
y Gamez-Guadix, 2017). En este sentido,
se identifican lagunas en las explicaciones
aportadas ya que, junto a los factores de
riesgo, existen factores protectores que
podrian minimizar la probabilidad de con-
vertirse en ciberacosador. Tomando como
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punto de partida la relacion entre uso pro-
blematico de Internet y ciberperpetracion
encontrada en investigaciones previas
(Martinez-Ferrer et al., 2018; Yudes et al.,
2020), en este estudio se ha examinado si
las autovaloraciones centrales podrian ser
una de estas variables protectoras.

Los resultados obtenidos en una mues-
tra compuesta por adolescentes de entre
12 y 18 afos con altas puntuaciones en la
escala de ciberacoso confirman las hipéte-
sis planteadas acerca de la relacion entre
las variables estudiadas. Se observa mayor
nivel de ciberperpetracién al aumentar el
uso problematico de Internet y menor al
aumentar las puntuaciones en CSE. Asi-
mismo, se confirma una relacion significa-
tiva entre autovaloraciones mas negativas
y mayor uso problematico de Internet.
Los resultados sobre uso problematico de
Internet y ciberperpetracién van en la li-
nea de investigaciones previas (Bussone
et al., 2020; Gamez-Guadix et al., 2016)
y, aunque, hasta la fecha, no se ha estu-
diado directamente la relacion entre estas
variables y las CSE, si se han destacado
factores de personalidad disposicionales de
estas conductas de riesgo. Centrandonos
en algunas de las dimensiones que compo-
nen las CSE, se observa que tener locus de
control externo se relaciona con la prefe-
rencia de las relaciones sociales online (Ye
y Lin, 2015), asi como con haja autoestima
(Brewer y Kerslake, 2015). Asi mismo, pre-
sentar mayores indices de neuroticismo
aumenta la probabilidad de participar en
comportamientos de ciberacoso (Garaigor-
dobil, 2019) bien de forma directa o indi-
recta a través de otros mecanismos como
la depresion (Zhang et al., 2020).

Respecto al anélisis de los efectos de in-
teraccion del uso problematico de Internet
y las CSE sobre la ciberperpetracion, los re-
sultados ponen de manifiesto una relacién
significativa y compleja. De esta forma, en
los ciberacosadores con CSE mas negativas
(0 bajas), esta variable no afecta a la rela-
cién entre uso problematico de Internet y
ciberperpetracion. Ademas, el efecto obte-
nido es débil, por lo que las puntuaciones de
uso problematico de Internet y de perpetra-
cion de ciberacoso en estos adolescentes al-
canzan niveles elevados. En consecuencia,
amedida que aumenta la primera no se ob-
servan fuertes incrementos en la segunda.
Por el contrario, en los ciberacosadores con
CSE mas altas, la interaccion obtenida re-
fleja la influencia de las CSE en la relacion
entre ambas variables. Asi, en estos partici-
pantes, una mayor puntuacion en CSE mi-
nimiza la implicacion en ciberperpetracion
pero solo si el nivel de uso problematico de
Internet es bajo. Es decir, si este nivel es
alto, también hay una alta implicacién en
ciberperpetracion. Por el contrario, si el ni-
vel de uso problematico de Internet es bajo,
disminuye considerablemente dicha impli-
cacion en agresiones online. Estos resulta-
dos sugieren que, en aquellos adolescentes
que han actuado como ciberacosadores,
pero que tienen mejor ajuste psicoldgico,
existe menor probabilidad de agravar el uso
problematico de Internet y con ello las ex-
periencias de ciberacoso. En este sentido, la
mayoria de las investigaciones demuestran
que la exposicion a contenidos de riesgo en
Internet aumenta la probabilidad de cibera-
cosar (Mishna et al., 2012; Xin et al., 2018).
Por tanto, estos adolescentes podrian hacer
un uso mas seguro de los entornos virtua-
les, al limitar la exposicion a determinados
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contenidos (violentos o de odio), controlar
el estilo de comunicacién online para no
provocar nuevos conflictos, o reducir la
frecuencia, diversidad o gravedad de las
conductas agresivas, entre otros. Estos ha-
llazgos ponen de relieve implicaciones prac-
ticas muy relevantes, pues reflejan que los
recursos personales dejan de tener un efec-
to protector si se alcanza un nivel elevado
en el uso problematico de Internet, por lo
que las tareas de prevencion e intervencién
temprana cobran especial importancia.

Nuestros resultados permiten desarro-
llar una vision mas comprehensiva sobre
la aparicion y el mantenimiento de conduc-
tas de ciberacoso en el contexto escolar. En
concreto, estos podrian resultar de utilidad
para establecer la base de programas educa-
tivos de prevencion y concienciacion sobre
los riesgos derivados del uso no responsable
de Internet y el impacto del ciberacoso en la
adolescencia. Por ejemplo, algunos estudios
subrayan el hecho de que los adolescentes
son conscientes del uso problematico de
Internet en amigos y companeros, pero no
lo identifican en ellos mismos (Diaz-Vicario
et al., 2019). Por tanto, las actuaciones pre-
ventivas deberian dirigirse tanto a la sensi-
bilizacién como al desarrollo o potenciacion
de aquellos factores intra e interpersonales
que pueden evitar que la gravedad de esta
problematica se intensifique. De esta for-
ma, pueden estar orientadas a educar en el
autocontrol del uso de recursos online (por
gjemplo, gestion del tiempo, frecuencia, in-
tensidad y contexto) (Soto et al., 2018), en
habilidades sociales y comunicativas en los
entornos virtuales (Munoz-Rodriguez et
al., 2020) y en recursos de afrontamiento
y resolucion de problemas (Shubnikova et

al., 2017). Todo ello con un doble objetivo,
por un lado, aprender a usar de modo com-
petente la tecnologia, evitando usarla como
un medio para descargar o escaparse de
los problemas cotidianos (Tomczyk et al.,
2020) y, por otro, potenciar aquellos recur-
sos personales que actiian como factores de
proteccion y prevencién de la violencia (Ga-
raigordobil, 2019; Zych et al., 2019).

Asimismo, la deteccién temprana puede
minimizar el impacto de algunas conduc-
tas de riesgo ya instauradas, como se ha
puesto de manifiesto en nuestros resul-
tados. Por ello, tanto el profesorado como
los equipos de orientacion deben jugar un
papel activo en las actuaciones preventivas.
Los métodos de screening se convierten en
una herramienta basica para la deteccion
del alumnado con un perfil de riesgo por
presentar, por ejemplo, autovaloraciones
negativas, esto es, menor autoestima y au-
toeficacia, locus de control externo o mayor
tendencia a experimentar emociones nega-
tivas. Las intervenciones orientadas a re-
forzar algunos de estos componentes podria
ayudar igualmente a garantizar el desarro-
llo positivo y bienestar psicosocial dentro y
fuera de las aulas. La gestion emocional es
decisiva en dicho desarrollo en la adolescen-
cia (Reina y Oliva, 2015). Los adolescentes
emocionalmente menos inteligentes mues-
tran mayor agresividad conductual, siendo
mas conflictivas las interacciones sociales a
medida que disminuyen sus habilidades de
regulacién emocional (Larraz et al., 2020).
En base a esto, una forma de trabajar las
CSE es hacerlo a través de la educacion
emocional por los beneficios que esta apor-
ta al desarrollo del ajuste psicoldgico y los
niveles de satisfaccion vital.
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Este estudio presenta una serie de li-
mitaciones entre las que destacamos las
siguientes: 1) pese a que la muestra inicial
ha sido amplia, la muestra final de cibera-
cosadores con la que se han realizado los
analisis es limitada, por lo que los resul-
tados podrian ser dificiles de generalizar,
2) las medidas utilizadas para la recogida
de informacion han sido de autoinforme,
esto podria afectar a los resultados, por
la deseabilidad social y porque alguno de
los items haya resultado complejo de res-
ponder dependiendo de la edad; y 3) no po-
demos olvidar que se trata de un estudio
transversal, en el que se recogen medidas
sobre un periodo puntual en la vida de la
persona. Finalmente, aunque nuestros ha-
llazgos subrayan el papel moderador de la
CSE en el vinculo entre uso problematico
de Internet y las conductas de ciberper-
petracion, debemos subrayar que el por-
centaje de varianza explicada por nuestro
modelo y, especificamente, por la interac-
cién entre CSE y uso problematico de In-
ternet es muy modesta (rR? = .01). Estos
resultados sugieren que otras dimensiones
psicoeducativas y personales pueden estar
influyendo en los niveles de ciberperpetra-
cién y, por tanto, deberian ser objeto de
futuras investigaciones en enfoques mas
comprehensivos. No obstante, los efec-
tos de interaccion pequenos, como los del
presente estudio, no deberian ser descar-
tados, especialmente cuando los aspectos
académicos o personales examinados son
importantes para el colectivo y, ademas,
son explicados por diferentes dimensiones,
sus efectos principales y sus interacciones
(Meyer et al., 2001). Dado que la estima-
cién de estas interacciones significativas
es generalmente baja, incluso una apor-

tacion adicional de un 1 % a la varianza
total son consideradas dignas de mencion
y de estudio por su contribucion a la ex-
plicacion final del fenémeno en cuestion
(McClelland y Judd, 1993).

5. Conclusiones

Los resultados de este estudio apoyan la
evidencia previa sobre la asociacién entre
factores de riesgo o vulnerabilidad e impli-
cacion en conductas de ciberperpetracion,
pero también los extienden al aportar nue-
vos datos sobre el papel protector que ejer-
cen los recursos personales. Los hallazgos
obtenidos revelan los beneficios que tienen
determinadas caracteristicas de personali-
dad a la hora de frenar el uso problemati-
co de Internet en adolescentes que ya han
actuado como ciberacosadores. En este
sentido, como se ha puesto de manifiesto,
a medida que el uso problematico de In-
ternet en ciberacosadores alcanza niveles
elevados, los factores protectores dejan de
tener efecto. Cabe destacar la relevancia
de promover actuaciones preventivas que
impidan el establecimiento de conductas
desadaptativas o de riesgo derivadas de
las nuevas formas de comunicacién. Solo
de esta forma, con medidas de prevencion,
gestion e intervencion en las fases iniciales
de estas problematicas se podran minimi-
zar sus efectos. El objetivo altimo respecto
a estos problemas que se inician en la in-
fancia y adolescencia es impedir su apari-
cién o al menos evitar que ciertos eventos
que pueden ocurrir de manera puntual se
conviertan en cronicos, garantizando asi el
bienestar psicosocial y satisfaccion vital en
esta etapa del desarrollo, pero también en
las posteriores.
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Abstract:

Cyberbullying is a growing problem in con-
temporary society. Although the risk factors are
widely studied, there has been little research
focussed on the personal resources that might
help prevent or reduce it. This study aimed to
analyse whether core self-evaluations can mod-
erate the relationship between problematic in-
ternet use and cyberbullying. The participants
were 456 cyberbullies aged between 12 and 18
(mean age: 15.01; SD = 1.44), extracted from
an initial sample of 2085 young people. We used
three self-report measures as measurement in-
struments (cyberbullying perpetration: ECIP-Q;
problematic internet use: IAT; core self-evalua-

Revision accepted: 2021-03-01.

tions: CSE). The results show that cyberbullying
perpetration relates positively to problematic in-
ternet use and negatively to CSE. The moder-
ation analysis highlighted the protective role of
CSE only when the level of problematic internet
use was not very high. These results highlight
the need to implement measures at early ages
to prevent problematic internet use and cyber-
bullying in which working on positive personal
resources is of key importance. It concludes that
this problem requires comprehensive models
that are broader than those currently existing,
which in addition to risk factors take into con-
sideration personal, familiar, and contextual fac-
tors that can provide protection.
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Keywords: cyberbullying, adolescence, risk
factors, digital settings, protective factors,
emotional education.

Resumen:

La ciberperpetracion es un problema
creciente de la sociedad actual, pero, aun-
que los factores de riesgo son ampliamente
estudiados, son pocas las investigaciones
centradas en los recursos personales que po-
drian favorecer su prevencién o reduccion.
El objetivo de este estudio fue analizar si las
autovaloraciones centrales pueden moderar
la relacién entre uso problematico de Inter-
net y ciberperpetracion. Los participantes
fueron 456 ciberacosadores de entre 12y 18
anos (edad media: 15.01; DT = 1.44), extrai-
dos de una muestra inicial de 2085 jovenes.
Como instrumentos de medida se utilizaron
tres medidas de autoinforme (ciberperpetra-
cion: ECIP-Q; uso problematico de Internet:
IAT; autovaloraciones centrales: CSE). Los

resultados revelan que la ciberperpetracion
se relaciond positivamente con el uso pro-
blematico de Internet y negativamente con
las CSE. El analisis de moderacion puso de
manifiesto el papel protector de las CSE tini-
camente cuando el nivel de uso problematico
de Internet no es muy elevado. Estos resul-
tados apuntan a la necesidad de implemen-
tar actuaciones preventivas del uso proble-
matico de Internet y ciberacoso en edades
tempranas, en las que el trabajo sobre los
recursos personales positivos sean la clave.
Se concluye que esta problematica requiere
de modelos comprensivos mas amplios que
los existentes hasta el momento en los que,
junto a los factores de vulnerabilidad, se to-
men en consideracion factores personales,
familiares y contextuales que puedan actuar
como protectores.

Descriptores: ciberacoso, adolescencia, fac-
tores de riesgo, entornos digitales, factores
protectores, educacion emocional.

1. Introduction

From the field of positive psychology,
there is a growing interest in identifying
the variables that influence psychosocial
well-being and mental health in adolescence
(Bisquerra y Hernandez, 2017), especially
in situations of high emotional impact that
jeopardise psychological adjustment during
this stage, which is already conflictive or
stressful in itself (Wray-Lake et al., 2016).

One adverse situation that adolescents
now face is cyberbullying. This is defined

as aggression performed intentionally
using information and communication
technology (ICT) with the aim of causing
harm to a peer who cannot easily defend
him or herself (Kowalski et al., 2019;
Smith, 2015). The greatest vulnerability is
observed between the ages of 13 and 14
due to the importance that aspects such
as online identity and reputation ac-
quire (Garmendia et al., 2019). Although
the conceptualisation of cyberbullying is
constantly under construction owing to
the rapid changes in the popularity of the



Adolescent cyberbullies and problematic internet use: The protective role of core self-evaluations

digital media and/or platforms through
which it can be carried out (Barlett et al.,
2020), the numerous forms it adopts can
mainly be put into two groups owing to
their frequency: verbal aggressions (e.g.
posting and/or sending hostile, harmful, or
threatening messages, provocation, black-
mail, etc.) and relational aggressions (e.g.
spreading rumours, lies, or compromising
information about victims to humiliate, ri-
dicule, or isolate them) (Herrera-Lopez et
al., 2017; Savage & Tokunaga, 2017). The
way each episode of cyberbullying occurs
and spreads online generates a significant
psychological and social impact in the
short and long term in all of those invol-
ved (Alonso & Romero, 2020; Estévez et
al., 2019).

Accordingly, there is a need to know
what leads an individual to become a
cyberbully, with cyberbullying perpe-
tration classed as the practice of these
intimidatory, violent, and/or abusive
behaviours against another person in
the virtual space either synchronously
or asynchronously (Astor y Benbenish-
ty, 2018). Understanding cyberbullying
perpetration involves jointly considering
risk factors and protective factors, as in
this way prevention and intervention
actions when encountering this pheno-
menon can be effectively planned.

With regards to risk factors, many
works have tried to identify the indivi-
dual and personality factors that result
in a predisposition towards developing
cyberbullying perpetration behaviours.
The results of these studies have been
collected in a variety of meta-analyses

among which traditional bullying and
prior cyberbullying, use of the internet,
and beliefs about aggression stand out
as the variables with the greatest pre-
dictive value (Chen et al., 2017, Guo,
2016; Kowalski et al., 2014). Other less
prominent factors that also have signi-
ficant explanatory force are self-esteem
(Palermiti et al., 2017), emotional stabi-
lity and neuroticism (Xiao et al., 2019),
and self-control (Peterson & Densley,
2017). Focussing on one of the most re-
searched factors — internet use — aca-
demic literature shows that variables
such as frequency and time of exposure,
as well as problematic use of online re-
sources, predict cyberbullying perpetra-
tion (Martinez-Ferrer et al., 2018; Yudes
et al., 2020). An individual is conside-
red to have problematic use when it is
excessive, compulsive, or uncontrolled
(Caplan, 2010), resulting in a strong ne-
gative impact on psychological well-be-
ing and adjustment (Machimbarrena et
al., 2019). Problematic internet use can
cause altered emotional states, inter-
nalising problems (e.g., anxiety, depres-
sion, low self-esteem), and can interfere
in academic and family life (Casalo &
Escario, 2019; Vila et al., 2018). All of
this — the strong predictive relationship
with cyberbullying and the consequences
it creates — has resulted in study of per-
sonality traits that might influence the
appropriate management of the use of
ICT and/or problems deriving from it at
early ages (Wilmer & Chein, 2016). It has
been established that prior personal con-
ditions such as negative affect (Miiller et
al., 2017), low self-esteem, and hostility
(Fumero et al., 2018), or maladjustment
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in the ability to manage stress and cog-
nitive impulsiveness (De la Villa y Fer-
nandez, 2018) predispose people to pro-
blematic internet use (Rial el al., 2018),
and with it, to worse mental health (Az-
nar et al., 2020). The data also show the
relationship with interpersonal factors
such as problems between peers, and in-
efficacy in the expression of communica-
tive and relational skills (Pedrero et al.,
2018). In general, problematic internet
use relates to low subjective well-being
(Casale et al., 2015) and less satisfaction
with life (Arrivillaga et al., 2020).

With regards to protective factors, re-
search has mainly concentrated on family
and contextual variables that could pre-
vent this problem and its consequences,
with few studies focussing on understand-
ing the psychological factors at play. In
recent years, one personality construct
that has been the centre of interest is core
self-evaluations (CSE), widely studied in
the area of work for their influence on life
satisfaction (He et al., 2014). CSE repre-
sent the positive and negative valuations
that people make of themselves, their com-
petences, and their capacities. This higher
order construct comprises four personality
traits that are well-established in the aca-
demic literature and are closely related
conceptually: self-esteem, general self-effi-
cacy, locus of control, and emotional sta-
bility (neuroticism) (Judge et al., 2003).
Positive CSE imply high self-esteem and
generalised self-efficacy, low neuroticism,
and internal locus of control. Consequent-
ly, we could say that people with higher
CSE scores display a good psychological
adjustment and emotional stability (Jud-

ge et al., 2003; Rey et al., 2012). In essen-
ce, and although studies with adolescents
are still rare, this construct is regarded as
being strongly related to resilience (Finez
& Moran, 2017), and young people with
higher CSE scores are found to handle
adverse situations better (Elliott et al.,
2013), also experiencing lower levels of
stress, extreme emotions, and physical ex-
haustion (Kammeyer-Mueller et al., 2009).
Therefore, it is suggested that CSE are an
important predictor of behaviour (Judge et
al., 2003). Indeed, recent results have un-
derlined the protective role they play with
regards to problematic internet use. Al-
though few studies provide direct evidence
for this relationship, its mediating role
has been explored through other personal
or family variables. The literature shows
that interpersonal relationships predict
internet addiction, but CSE seem to be a
very important mediating variable in this
relationship (Xinyu, 2017). Similarly, their
mediating role has been established in the
relationship between shyness, which is a
predictor variable of problematic internet
use, and life satisfaction (Ye et al., 2019).
In another related line of research, a
greater tendency to develop pathological
online gaming has been observed in young
people who experience more rejection by
their parents at an early age, and so in
consequence have developed more negati-
ve CSE (Bussone et al., 2020).

Furthermore, there are data based
on analysing the different components of
CSE separately, and the severity of prob-
lematic internet use has been associated
with lower self-esteem and self-control in
young people aged between 11 and 20 (Mei
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et al., 2016) and with greater neuroticism
(Xiao et al., 2019). In contrast, greater
self-efficacy has bheen observed in adoles-
cents who display spontaneous remission
of this problematic use (Wartberg & Lin-
denberg, 2020).

Taking the above into account, we
designed this study to answer questions
about the role of CSE in the development
of risk behaviours strongly linked to cy-
berbullying perpetration behaviours. The
aim was: a) to examine the relationship be-
tween CSE, problematic internet use, and
cyberbullying perpetration in a sample of
Spanish adolescent cyberbullies, and more
specifically, b) to determine whether CSE
moderate the influence of problematic in-
ternet use on cyberbullying perpetration.

Based on the existing evidence, we
start from the hypothesis that proble-
matic internet use will have a positive
correlation with cyberbullying perpe-
tration and a negative correlation with
CSE, and so, higher CSE scores will be
able to moderate the effect of problema-
tic internet use on involvement in cy-
berbullying perpetration. So, just as we
have seen that certain personality traits
entail greater vulnerability to developing
problematic internet use and with-it
cyberbullying behaviour, we expect to
find that the ability to feel in control of
one’s life and that one can manage one’s
surroundings, or having higher self-
esteem could be key to protecting against
this maladaptive development.

More knowledge of the factors that can
determine the appearance of aggressive

behaviours in virtual settings will foster,
on the one hand, the development of more
effective coping strategies and, on the
other hand, greater precision when setting
objectives for educational programmes
aimed at preventing the appearance of this
problem that affects young people all over
the world.

2. Method
2.1, Participants

In this study, 2085 adolescents aged be-
tween 12 and 18 participated. From this
sample, we selected those cases that could
be labelled with the role of cyberbully
(Elipe et al., 2017). The final sample com-
prised 456 bullies (21.9% of the initial
sample), with a mean age of 15.01 (SD =
1.44), 51.1% of them being girls. At the
time of the study, all of the participants
were studying compulsory secondary edu-
cation or the Spanish Baccalaureate at six
schools in the province of Malaga (Spain).

2.2. Instruments

The instruments selected for the eval-
uation were self-report measures, with
the necessary psychometric properties of
reliability and validity.

* European Cyberbullying Intervention
Project Questionnaire (ECIP-Q) (Del
Rey et al., 2015; Ortega et al., 2016).
This questionnaire comprises 22 items
for evaluating cyberbullying. In this
study, we only used the 11 items refe-
rring to cyberbullying perpetration.
The participants respond to each item
with how often they had participated in
the behaviour mentioned in the last 2
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months in accordance with a Likert-ty-
pe scale (0 = never; 1 = once or twice;
2 = once or twice a month; 3 = about
once a week; 4 = more than once a
week) (sample item: “I have posted com-
promising videos or photos of someone
on the internet, social media or What-
sApp”). According to the classification
by Elipe et al. (2017), answering 0 and/
or 1 to all of the items would place the
participant in the role of non-aggressor
or not involved in cyberbullying, whi-
le answering 4 on at least one of the
items would classify that individual as
a serious aggressor. The rest would be
classed as occasional aggressors. The
Cronbach’s alpha reliability index in
this study was o = 0.70.

Internet Addiction Test (IAT) (Young,
1998). To evaluate the impact of in-
ternet use on social interactions and
everyday life, we used the Spanish ver-
sion (Puerta-Cortés et al., 2012), which
comprises 20 items (sample item: “How
often do your grades or schoolwork su-
ffer because of the amount of time you
spend online?”). This is evaluated
using a Likert-type scale (0 = never/5
= always). Scores greater than 50 are
indicative of problematic use. The in-
ternal consistency value in this study
was satisfactory (o = 0.83).

Core Self-Evaluations Scale (CSES)
(Judge et al., 2003). This scale includes
12 items (6 of which were scored nor-
mally and 6 reverse scored; sample
item: «I am capable of coping with
most of my problems»), scored on a
Likert-type scale (1 = strongly disa-

gree/5 = strongly agree). The sum of
the items gives an overall score for this
construct. The higher this score, the
better or more positive the individual’s
self-evaluation. This scale has good
psychometric properties with a Span-
ish population (Rey et al., 2012; Rey et
al., 2016). In our study, the Cronbach’s
alpha value obtained was 0.71.

2.3. Procedure

This is a descriptive, cross-sectional
study. Before collecting the data, we con-
tacted the centres and gave a brief expla-
nation of the objectives of the research.
Once we had established which centres
were participating, we administered the
questionnaires in hard copy to the parti-
cipants along with instructions and infor-
mation about the anonymity and confi-
dentiality of the data. Administering the
questionnaires took one hour. The study
met the required ethical criteria for re-
search conducted with people (ethics com-
mittee of the Universidad de Malaga).

2.4, Data analysis

We carried out statistical analysis of the
data using SPSS 25.0 (IBP Corp, 2010).
Firstly, to examine the variables measu-
red we performed descriptive analyses to
obtain means, standard deviations, and
Pearson correlation coefficients. We tested
the difference in means (Student’s ¢ for in-
dependent samples) to examine potential
differences between occasional and severe
cyberbullies. Next, we performed a mode-
ration analysis to examine the role of CSE
in the relationship between problematic
internet use and cyberbullying perpetra-
tion. To do this, we used the PROCESS 3.4
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(Hayes, 2018) extension for SPSS, using
the bootstrapping process with 10,000 re-
petitions to determine whether the effect
of the moderator is different from zero
through the 95% confidence intervals.

3. Results

3.1. Descriptive and correlation analyses
We first calculated the percentage of oc-

casional and severe cyberbullies in the fi-

nal sample (n = 456). Of the sample, 74.3%
(n = 339) were classified as occasional and
25.1% (n = 117) as severe. Student’s ¢ test
(see Table 1) showed significant differences
in the overall cyberbullying perpetration
score between the two groups, but there
were no differences in the problematic
internet use variables (£(454)=-1.194;
p = .618) and CSE (¢(442)=.112; p = .278).
Therefore, in the rest of the analyses, we
did not consider the level of severity.

TaBLE 1. Mean differences between severe and occasional cyberbullies.

. Occasional Aggressors | Severe Aggressors
Variables M (SD) M (SD) P
Problematic Internet Use 48.67 (12.45) 50.26 (12.76) n. s.
Core Self-Evaluations 3.21 (0.54) 3.20 (0.60) n. s.
Cyberbullying
Perpetration 0.51 (0.30) 1.06 (0.66) .000

Note: problematic internet use [0-100]; core self-evaluations [1-5]; n.s.: not significant.

Source: Own elaboration.

Table 2 shows the means, standard de-
viations, and Pearson r correlations between
the study variables for the sample of cyber-
bullies. As was to be expected, there was a
significant positive correlation between cy-
berbullying perpetration and problematic

internet use and a negative correlation with
CSE. In turn, CSE had a significant nega-
tive correlation with problematic internet
use. Nonetheless, the magnitudes of these
correlations can be classed as low as they
varied between .11 and .29.

TaBLE 2. Means, standard deviations, and correlations between
the variables evaluated.

Variables Range M SD 1 2 3
1. Problematic Internet Use [20-100] 49.08 12.53
2. Core Self-Evaluations [1.1-5] 3.20 0.55 -0.284%*
3. Cyberbullying [.18-3.1] | 0.65 0.49 | 0.152** | -0.106*
Perpetration

Note: *p <.05; **p < .01
Source: Own elaboration
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3.2. Moderation analysis

We analysed the possible moderating
effect of CSE on the relationship between
problematic internet use and cyberbul-
lying perpetration in this sample of cy-
berbullies with the Preacher macro using
model 1 (Hayes, 2018). In these analyses
we included the overall cyberbullying per-
petration score as the dependent variable

(DV), problematic internet use as the in-
dependent variable (IV), and CSE as the
moderating variable. We controlled for
the effect of age and gender by including
them as covariables. We interpreted each
regression analysis of the model using the
values of the upper and lower limits of the
confidence interval, which are shown in
Table 3.

TaBLE 3. Moderator analysis of self-evaluations of problematic internet use.

B SE B R? R? 95 % 1C

Cyberbullying Perpetration 0.069**

Constant 1.728** 0.517 11222.745
Age 0.004 0.015 -.025 a.034
Gender -0.146%* |  0.045 -.230 a-.052
Problematic Internet Use (IAT) -0.270 0.174 -6132.070
Self-Evaluations (CSE) -0.396* 0.140 -672a-.121
IAT * CSE 0.128* 0.054 0.0119* .021a.235

Note: 3 = unstandardised regression coefficient; SE 3 = standard error of the § coefficient;
R? = r-squared; rR? = incremental r-squared; 95% CI = Confidence Interval. * p < .05; **

p <.01.
Source: Own elaboration.

The model obtained was significant,
albeit weak, as it explained 7% of the vari-
ance observed in cyberbullying perpe-
tration (R? = .069; F(5.438) = 6.56; p <
.01). As Table 3 shows, the “age” covari-
able had no effect on the final model (p =
[171), but the “gender” covariable did (p
= .001). The principal effect of problem-
atic internet use was not significant when
explaining the variance in cyberbullying
perpetration (b = -.270; p = .121). The re-
sults revealed a significant effect of CSE (b
= -.396; p = .004), as well as of problem-
atic internet use X CSE interaction (rR*
= .011; F(1.438) = 5.58; p = .018). The re-

lationship between variables can be seen
in Graph 1, which shows the relationship
between problematic internet use and cy-
berbullying perpetration according to the
CSE level.

As Graph 1 shows, with low CSE lev-
els, the positive relationship between
problematic internet use and cyberbul-
lying perpetration was not significant (8
= .082; #(438) = 1.95; p = .05), while it
was significant with high levels of CSE
(B = .200; t(438) = 4.30; p = .000). In
other words, when the level of problem-
atic internet use was low, there was greater
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GrapH 1. Relationship between problematic internet use and CSE as predictor
of cyberbullying perpetration.
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Source: Own elaboration.

involvement in cyberbullying perpetration
by those participants who also had low
CSE scores. However, when the level of
problematic internet use was high, partici-
pants with high and low CSE scores alike
were involved in cyberbullying behaviour
to the same extent.

4. Discussion

Cyberbullying in adolescence is a
growing social problem (Patchin, 2019).
There have been notable advances in re-
search on this subject in recent years, and
interest in improving understanding of

this phenomenon and providing the tools
to facilitate its prevention from the ear-
liest ages is apparent (Arnaiz et al., 2016).
Nonetheless, research into cyberbullying
perpetration principally focusses on study-
ing the personal, contextual, and/or famil-
ial factors that might predispose people
to become involved in these aggressive
behaviours towards their peers (Chen et
al., 2017; Resett & Gamez-Guadix, 2017).
Accordingly, we have identified gaps in the
explanations provided, as in addition to
risk factors, there are protective factors
that could minimise the likelihood of be-
coming a cyberbully. Taking as a starting
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point the relationship between problema-
tic internet use and cyberbullying perpe-
tration found in previous research (Marti-
nez-Ferrer et al., 2018; Yudes et al., 2020),
in this study we examined whether core
self-evaluations could be one of these pro-
tective factors.

The results obtained from a sample of
adolescents aged between 12 and 18 with
high scores on the cyberbullying scale
confirm the proposed hypotheses regar-
ding the relationship between the varia-
bles studied. We observed a greater level
of cyberbullying perpetration as proble-
matic internet use increased and a lower
level as CSE scores increased. Similarly,
we confirmed a significant relationship
between more negative self-evaluations
and higher levels of problematic internet
use. The results on problematic internet
use and cyberbullying perpetration are
in line with previous research (Bussone
et al., 2020; Gamez-Guadix et al., 2016),
and although, to date, the relationship
between these variables and CSE has not
been studied directly, personality factors
that predispose to these risk behaviours
have been highlighted. Focussing on
some of the dimensions that comprise
CSE, we see that external locus of con-
trol is related with a preference for on-
line social relations (Ye & Lin, 2015), and
also with low self-esteem (Brewer & Ker-
slake, 2015). Similarly, displaying grea-
ter indices of neuroticism increases the
likelihood of participating in cyberbull-
ying behaviour (Garaigordobil, 2019). It
does this directly and indirectly through
other mechanisms such as depression
(Zhang et al., 2020).

With regards to the analysis of the
effects of interaction between problematic
internet use and CSE on cyberbullying per-
petration, the results reveal a significant
and complex relationship. Accordingly,
among cyberbullies with more negative (or
lower) CSE, this variable does not affect
the relationship between problematic in-
ternet use and cyberbullying perpetration.
In addition, the effect obtained is weak
and so the scores for problematic inter-
net use and cyberbullying perpetration in
these adolescents reach high levels. Con-
sequently, as the former rises, we do not
observe strong increases in the latter. In
contrast, among cyberbullies with higher
CSE, the interaction observed reflects
the influence of CSE on the relationship
between the two variables. So, among
these participants, a higher CSE score
minimises involvement in cyberbullying
perpetration but only with a low level of
problematic internet use. In other words,
if this level is high, there is also high in-
volvement in cyberbullying. In contrast, if
the level of problematic internet use is low,
this involvement in online aggressions is
considerably lower. These results suggest
that in those adolescents who have acted
as cyberbullies but who have better psy-
chological adjustment, there is a lower
likelihood of aggravating problematic in-
ternet use and with it the experiences of
cyberbullying. Accordingly, most research
shows that exposure to problematic con-
tent online increased the likelihood of
being a cyberbully (Mishna et al., 2012;
Xin et al., 2018). These adolescents could
therefore use virtual settings more safely
by limiting exposure to certain content
(violent or hate content), controlling their
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style of online communication so they do
not provoke new conflicts, or reducing
the frequency, diversity, or severity of ag-
gressive behaviours, among others. These
findings highlight very relevant practical
implications, as they show that personal
resources stop having a protective effect
if a high level of problematic internet use
is reached, and so early prevention and
intervention efforts become especially im-
portant.

Our results make it possible to deve-
lop a more comprehensive vision of the
appearance and maintenance of cyber-
bullying behaviour in the school setting.
In particular, they could be useful for es-
tablishing the basis for educational pro-
grammes to prevent and raise awareness
of the risks deriving from irresponsible
internet use and the impact of cyberbu-
llying in adolescence. For example, some
studies underline the fact that adoles-
cents are conscious of problematic inter-
net use in friends and schoolmates, but
do not identify it in themselves (Diaz-Vi-
cario et al., 2019). Therefore, preventa-
tive actions should be directed both at
awareness raising and at the develop-
ment or reinforcement of the intra- and
interpersonal factors that can prevent an
increase in the severity of this problem.
In this way, they can be directed at edu-
cating in self-control in the use of online
resources (for example, managing time,
frequency, intensity, and context) (Soto
et al., 2018), at social and communica-
tive skills in virtual settings (Munoz-Ro-
driguez et al., 2020), and at resources for
confronting and solving problems (Shub-
nikova et al., 2017). All of this has a dual

objective of, on the one hand, learning to
use technology competently and avoiding
using it as a means to offload or escape
from everyday problems (Tomczyk et al.,
2020) and, on the other hand, of boosting
the personal resources that act as factors
that protect against and prevent violence
(Garaigordobil, 2019; Zych et al., 2019).

Similarly, early detection can minimi-
sethe impact of some already present risk
behaviours as our results show. There-
fore, teachers and counselling teams ali-
ke should play an active role in preventa-
tive actions. Screening methods become
a basic tool for detecting students who
have a risk profile, for example, displa-
ying negative self-evaluations, that is to
say, lower self-esteem and self-efficacy,
external locus of control, or a higher ten-
dency to experience negative emotions.
Interventions aimed at strengthening
some of these components could also
help guarantee positive development
and psychosocial well-being inside and
outside class. Emotional management is
decisive in this development in adoles-
cence (Reina & Oliva, 2015). Less emo-
tionally intelligent adolescents display
more behavioural aggression, with social
interactions becoming more conflictive
as their emotional regulation skills redu-
ce (Larraz et al., 2020). On the basis of
this, one way to work on CSE is through
emotional education owing to the bene-
fits this contributes to the development
of psychological adjustment and levels of
life satisfaction.

This study has a series of limitations,
most notably the following: 1) although
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the study population was large, the final
sample of cyberbullies with which we per-
formed the analyses is limited, and so the
results could be difficult to generalise; 2)
we used self-report measures to collect
the information, something that could
affect the results owing to social desir-
ability and because responding to some of
the items was complex depending on age;
and 3) we cannot forget that it is a cross-
sectional study that collects measure-
ments on a specific period in the life of
the person. Finally, although our findings
underline the moderating role of CSE
in the link between problematic inter-
net use and cyberbullying behaviour, we
should note that the percentage vari-
ance explained by our model and, specifi-
cally, by the interaction between CSE and
problematic internet use is very modest
(rR? = .01). These results suggest that
other psycho-educational and personal
dimensions could be influencing levels of
cyberbullying perpetration and so should
be the subject of future research in more
comprehensive focuses. Nonetheless,
small interaction effects, such as those
in this study, should not be dismissed,
especially when the academic or personal
aspects examined are important for the
group and, furthermore, are explained
by different dimensions, their principal
effects and their interactions (Meyer et
al., 2001). Given that the estimation of
these significant interactions is generally
low, even an additional contribution of 1%
to the total variance is regarded as being
worth noting and worth studying for its
contribution to the final explanation of
the phenomenon in question (McClelland
& Judd, 1993).

5. Conclusions

The results of this study support
the previous evidence concerning the
association between risk factors or vul-
nerability and involvement in cyberbu-
llying perpetration behaviour, but they
also build on this by providing new data
about the protective role that personal
resources play. The findings obtained re-
veal the benefits of certain personality
traits when reducing problematic inter-
net use in adolescents who have already
acted as cyberbullies. In this sense, as
has been shown, protective factors cease
to have an effect as problematic inter-
net use in cyberbullies reaches high le-
vels. It is worth noting the importance
of promoting preventative actions that
prevent the establishment of maladap-
tive or risk behaviours deriving from new
forms of communication. Only in this
way, with prevention, management, and
intervention measures in the initial phas-
es of these problems, can their effects
be minimised. The ultimate objective re-
garding these problems, which start in
childhood and adolescence, is to prevent
them appearing or at least prevent cer-
tain events that might occur occasiona-
lly from becoming chronic, and so ensure
psychosocial well-being and life satisfac-
tion, not only in this developmental sta-
ge, but also in subsequent ones.
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